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DOSSIER PARTAGER ACCESS
1 – PArtage et securite d'une base de données : les principes

1.1 – L’organisation de la protection
Notion de groupe de travail ACCESS
Le travail de l'élève avec le logiciel ACCESS sur un réseau sous ORPEO peut se réaliser alternativement dans deux contextes différents :

· un contexte individuel dans lequel il doit avoir la maîtrise totale des bases de données qu’il utilise ou crée (travaux « classiques » d’apprentissage des bases de données). Dans ce cas, la mise en place de sécurités n’est pas indispensable, et la base de données système par défaut doit être utilisée.

· un contexte de groupe dans lequel l’utilisateur est amené à partager les données. Cette appartenance à un groupe de travail ACCESS nécessite la mise en place de sécurités :
· interdisant l’accès de la base aux non-membres ;
· obligeant les membres à joindre le groupe avant d’accéder à la base.

En conséquence, il est nécessaire pour protéger une base, de créer un groupe de travail spécifique et d’activer une procédure de connexion en suivant le procédé présenté au paragraphe 2.

1.2 – Les utilisateurs et les groupes

· L'utilisateur peut faire partie d'un ou plusieurs groupes.

· L'utilisateur ou les groupes d'utilisateurs d'une base de données disposent d'autorisations sur les objets de la base. Les principaux groupes sont :

· le groupe Administrateurs, disposant de tous les droits sur le groupe de travail ACCESS (dont celui d'administrer) ;

· les groupes d'utilisateurs, dont les droits sont affectés par un administrateur.

· Les bases de données et les objets qui la constituent sont la propriété d'un utilisateur (ou d'un groupe). Le propriétaire d'un objet dispose de tous les droits sur celui-ci.

1.2 – Les autorisations

Les autorisations sont attribuées par les administrateurs.

Sur quoi portent-elles ? 

Elles sont attribuées sur la base et ses objets.

· Sur la base, il s'agit d'autoriser ou d'interdire l'ouverture, en mode exclusif ou non.

· Pour les objets, elles portent sur l'ouverture et/ou la structure et/ou les données : on pourra par exemple interdire l'ouverture d'un formulaire, autoriser la lecture d'une structure mais pas sa modification, autoriser la lecture, l'ajout, la modification ou la suppression des données.

A qui les attribuer ? 

L’utilisateur dispose par défaut des autorisations de son groupe, il peut se voir attribuer des autorisations supplémentaires.

Il est donc conseillé d’attribuer les autorisations aux comptes de groupe, puis de rattacher les utilisateurs aux groupes.

La définition des comptes de groupe, d'utilisateurs, des propriétés et des autorisations est contenue dans la base de données système qui définit un  groupe de travail ACCESS. Par défaut, le groupe de travail est system.mdw et tout utilisateur est Administrateur (en réseau, l’utilisateur utilise par défaut le system.mdw situé dans le dossier \applicationData\Microsoft\Access de l'utilisateur).
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Ici, le membre 5, propriétaire de la base ELEVES, a toutes les autorisations sur celle-ci, même si le groupe de travail dont il est membre a des autorisations réduites. Il est donc nécessaire dans le cas général,  de désigner un autre administrateur que le compte par défaut et de transférer la propriété à un nouvel administrateur, pour ne pas lui laisser la totalité des droits.
2 – PROCÉDURE DE Création D'une base partagée et sécurisée
2.1 – Préparation professeur : création du groupe sécurisé
Objectif : Création du fichier d’information du groupe de travail.
Avertissement : cette procédure est mise en œuvre avec la version 2003 de MS Office. Pour la version MS Office 2000, utiliser le raccourci MS Access Workgroup Administrator figurant dans le dossier \Program Files\Microsoft Office\Office. 
("C:\Program Files\Microsoft Office\Office\1036\WRKGADM.EXE")
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· Il faut mettre le fichier d’information du groupe dans le même dossier que celui ou se situe la base de données.
· Sur le poste actuel, Access se positionne automatiquement sur ce dernier groupe de travail créé (attention, au prochain démarrage, Access réutilisera ce groupe => avec les élèves, faire rejoindre le groupe par défaut avant de quitter).

· Vous pouvez vérifier l'existence du fichier « stagecfe.mdw » dans le répertoire que vous avez choisi.
2.2 – Préparation professeur : création de l’administrateur et conversion d’Access en système protégé
Préambule : En réalité, la sécurité est toujours activée mais invisible. Jusqu'à ce que vous activiez la procédure de connexion à un groupe de travail, Microsoft Access connecte de façon invisible tous les utilisateurs lors de son démarrage en utilisant le compte d'utilisateur Administrateur par défaut et avec un mot de passe vierge.
Pour sécuriser le groupe, il va falloir remplacer le compte administrateur par défaut (compte « Administrateur » qui existe au départ dans tout groupe Access, et ne peut être supprimé).
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La démarche est la suivante :

· créer un nouveau compte d'administrateur (par exemple, « Prof »),

· enlever les prérogatives du compte « Administrateur »,

· mettre un mot de passe au compte « Administrateur » (afin de déclencher la procédure de connexion sécurisée à un groupe),
· changer le mot de passe du nouvel administrateur « Prof ».
221 – Créer un nouvel administrateur (ici Prof, n°: 1234)
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Il est inscrit dans le groupe des « administrateurs ».
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	À ce stade, le compte « Administrateur », compte par défaut des utilisateurs Access du groupe system.mdw, peut toujours accéder et gérer le groupe StageCFE08.mdw.


222 – Mise en sécurité
On enlève les prérogatives d'administration au compte « Administrateur » (administrateur par défaut) 
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	Sélectionner le nom « Administrateur » et enlever le groupe « Administrateurs » de la liste de droite.


Ensuite pour déclencher la procédure de connexion sécurisée à un groupe, il faut mettre un mot de passe au compte « Administrateur » (!!! Attention, à ne pas le perdre !!!)
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La dernière étape consiste à quitter puis relancer Access et de changer le mot de passe du nouvel administrateur.
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	La procédure de connexion a été activée par la mise en place du mot de passe.
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ECRAN DE CONNEXION

Changer le mot de passe du nouvel administrateur « Prof ».



2.3 – Préparation professeur : La création des utilisateurs et des groupes d’utilisateurs 
Connecté sous le compte d'administration (ex : Prof), créer des comptes de groupes et d’utilisateurs différents des groupes et comptes par défaut d’ACCESS (par exemple « CFE1 » pour le groupe et « TCFEG101 », « TCFEG102 » pour les membres).
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2.4 – Préparation professeur : préparer la base à fournir aux élèves
On rappelle que le créateur d'un objet en est le propriétaire et dispose à ce titre de toutes les autorisations sur cet objet. En conséquence,
· la création de nouvelles bases doit se faire sous le compte « Prof » pour qu'il en soit le propriétaire ;
· toute base créée antérieurement ou récupérée (pochettes, anciens TD, etc.) est la propriété de « Administrateur ». Il faut donc transférer la propriété de la base au nouvel administrateur « Prof ».
Deux solutions :

a) Connecté en « Prof », créer une nouvelle base puis importer les objets de la base ancienne.
L’importation fait que la PROPRIÉTÉ de tous les objets est transférée à l'utilisateur « Prof ».
Créer la nouvelle base, puis :
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Résultat :
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b) Connecté en « Prof », ouvrir la base ancienne, puis enlever toutes les autorisations au groupe Utilisateurs (dont « Administrateur » fait partie, et changer de propriétaire « manuellement », pour tous les objets de la base)
Cette méthode est plus longue et plus délicate.
La dernière étape consiste à mettre à disposition des groupes, dans un répertoire partagé (si possible sécurisé au niveau Windows): la base + le fichier xxx.mdw + les identifiants de connexion.
2.5 – Travail élèves et/ou professeur : mise en place des autorisations d’accès aux données et objets de la base pour ces acteurs.
1 – Créer les groupes en fonction des rôles à attribuer sur les objets de la base (ex : chef comptable, secrétaire, comptable, stagiaire, assistant, etc.).
2 – Créer les utilisateurs et les affecter à leur groupe.
3 – Mettre en place pour chaque objet de la base, les autorisations attribuées au groupe (cf. annexe).
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4 – NB : pour réaliser pleinement la mise en sécurité des objets, il est nécessaire de supprimer toutes les autorisations du groupe par défaut « utilisateurs ».
Annexe – Tableau de référence des autorisations dans Access
Le tableau suivant répertorie les autorisations que vous pouvez définir pour une base de données et ses objets. Il décrit également l'effet ou la conséquence de l'utilisation de chaque paramètre d'autorisation.
	Autorisation
	S'applique à ces objets
	Résultat

	Ouvrir/Exécuter
	Base de données entière, formulaires, états, macros
	Les utilisateurs peuvent ouvrir ou exécuter l'objet, y compris les procédures incluses dans des modules de code.

	Ouvrir en exclusif
	Base de données entière
	Les utilisateurs peuvent ouvrir une base de données et verrouiller d'autres utilisateurs.

	Lire la structure
	Tables, requêtes, formulaires, macros, modules de code
	Les utilisateurs peuvent ouvrir les objets répertoriés en mode Création. 

 Remarque   Chaque fois que vous accordez l'accès aux données d'une table ou d'une requête en affectant une autre autorisation, telle que Lire les données ou Modifier les données, vous accordez également des autorisations Lire la structure car la structure doit être visible afin de présenter et d'afficher correctement les données.

	Modifier la structure
	Tables, requêtes, formulaires, macros, modules de code
	Les utilisateurs peuvent modifier la structure des objets répertoriés.

	Administrer
	Base de données entière, tables, requêtes, formulaires, macros, modules de code
	Les utilisateurs peuvent affecter des autorisations sur les objets répertoriés, même lorsque l'utilisateur ou le groupe ne possède pas l'objet.

	Lire les données
	Tables, requêtes
	Les utilisateurs peuvent lire les données d'une table ou d'une requête. Pour accorder aux utilisateurs l'autorisation de lire des requêtes, vous devez également leur accorder l'autorisation de lire les tables ou les requêtes parentes. Ce paramètre suppose l'autorisation Lire la structure, ce qui signifie que les utilisateurs peuvent lire votre structure de table ou de requête en plus des données.

	Modifier les données
	Tables, requêtes
	Les utilisateurs peuvent mettre à jour les données d'une table ou d'une requête. Les utilisateurs doivent posséder l'autorisation de mettre à jour la table ou les requêtes parentes. Ce paramètre suppose les autorisations Lire la structure et Lire les données. 

	Insérer des données
	Tables, requêtes
	Les utilisateurs peuvent insérer des données dans une table ou une requête. Pour les requêtes, les utilisateurs doivent posséder l'autorisation d'insérer des données dans les tables ou les requêtes parentes. Ce paramètre suppose les autorisations Lire les données et Lire la structure.

	Supprimer des données
	Tables, requêtes
	Les utilisateurs peuvent supprimer des données d'une table ou d'une requête. Pour les requêtes, les utilisateurs doivent posséder l'autorisation de supprimer des données des tables ou des requêtes parentes. Ce paramètre suppose les autorisations Lire les données et Lire la structure.
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