Annexe 4 : Gestion des clés publiques

1. Envoi de sa clé publique a un destinataire
Deux possibilités :

» Soit, attacher sa clé publique a un message :

@ Rédaction : Clé publique

Fichier  Edition  &ffichage  Qptions Oukils 7

= AB W Signer le message ChrH+-Maj+5
: El : Crkh he = Eor E
E it J frilighebne Chiffrer le message Chrl+Maj+a Q =)

Expéditeur ; iCIémentine Marcel <clemen  Utiliser PGRIMIME pour ce message
¥ Pour ! | & tom-larue@lapo Annuler le chiffrement

Attacher ma claf publique

| Aide

sujet | CIé publique

Bonjour Tom,
Comre prévi, ci-joint mwma clé publigue.

Clémentine

» Soit, exporter sa clé publique dans un fichier, puis le joindre a un message :

Larue Tom <tom-larue@laposte.net> AAF386B0

Alerte OpenPGP u

Désirez-vous inclure la clef privée dans le fichier OpenPGP enregistré 7

| Exporter uniquement les des pubhquesl Exporter les defs privées ] Annuler l

@) Rédaction : Re: Clé publique

Fichier Edtion  Affichage  Insérer  Format Options  OpenPGP - Oukls 2

“—%ﬁOrthographe * @Joindre - @ OpenPiER « g SIMIME = EEnrag\strer -

gu Enwioyer
b l] || Pigces jointes :

Expéditeur ; ]Larue Tom <tom-larue@laposte,nets (o
Larue Tom tom-larue@laposte. net (0xAAF386E0) pub. asc

* Pour : I 5 Clémentine Marcel <clementing marcel@laposte. net >

Sujets I Ra: CIE publique

ITexte principal _'_j ]Largeur variable _'J .I' R E | B ,ﬂ £| =i El | E- - @-

Bonjour Clémentine,

Bien recu.

J'ai exporté ma clé publique dans un fichier (ci-joint)

MNous allons pouvoir maintenant échanger des informations chiffrées.

Tom

Le 16/02/2011 1534, Clémentine Marcel a écrit

Bonjour Tom,
Comwe prévu, ci-joint wa clé publicue.

Clémentine
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2. Réception de la clé publique d'un correspondant

» Deés réception de la clé publique de votre correspondant,

Plusieurs solutions sont possibles selon le contexte :

l'importer sous Enigmail.

» Clic droit sur le fichier attaché, Importer une clé
OpenPGP.

» Clic droit sur le fichier joint, Déchiffrer et ouvrir.

d= Clémentine Marcel <clementine.marcel@laposte.net=

=t Clé publique

pour - tom-arue@laposte, net

Bonjour Tom,
Contue prévu, ci-joint ma clé publigue.

Clémentine

[ oxazpap017.asc.
Quvrir
Enregistrer sous... ‘

Importet une

de Larue Tom <tom-larue@laposte.net s

Re: Clé publique

Clémenting Marcel <clementine.marcel@laposte. net =

Bonjour Clémentine,

Eien regu.

J'ai exporté ma clé publigue dans un fichier (ci-joint).

MNous allons pouvoir maintenant échanger des informations chiffrées.

Tom

Le 16/02Z7/2011 15:34, Clémentine Marcel a écrit
| Bonjour Tom,

Comme préevu, ci-joint mwa clé publigue.

Clémentine

Version: GnuPG wl.4.11 (MingW3Z2)

MQEMEE 1b480ECADES+MEEDLuqAzCrTvZe Semy 2 TXE e/ GEVAGTTZ TG RIKGE 1ub
1CZu4 355t 1pCZOGIUDFEL4ighnuldgsyud/ JveGrHY UG A Zkvapne 9Fc6ggwIilT
EzPhndQralal3MoWYURZr?UUDAL Upd/ 1gUMKITVI0jveCzNiZDOTgCE £S5 TAI x4
nQETr30GR4wGE ) B 7 VEr+IppoyP IPPoQiXNrHzr FioCSVBiOhdbr ye3Thj0fHFVSh
AGELIaSMZevlyend FoRMhI Trime SygoCHNI 6nKCHke 42 deD a3 HO+501BZ4K1Ginm
pkhactuvITi4s06d1I0VES/ 1kmTSS3 1keERb3 ABEELAAGO IUxhenV 1 IFRvh S ASAGOL

LUxhenV10Gxhe GO zdGY QUi g I IvTICWYBgAYLCOgH
AuIGFQOyCCOoLEBYCAWE Erregistrer sous... ?AfﬁﬂleClMlqdﬁFhﬁBE
nIYCVegFbAD4xLEXOLL JEWTEG+C518hCgENCESF
NulwyadT7hih/S9RHEM+gqn  Détacher... ZXIi+pW3 INcEHCGagEi
T/ +zUS+HIOVSWIWSEL]  Supprimer \/RLQH17tKBIGAT4RhtU
hZF9r3pfQERIUUESSE T NEZEQ9hSo0irUnsXzNa
+IJ6axncooEIZrkkIR0] ! %KkJHYj+BHupKHXUYSDH
LzWgRr kED QRNW+PELQg el & EL ouvrir ‘zeZSk6ZCuS4¥FufxpJP
. Déchiffrer et enregistrer sous... E

[£] Larue Tom to. 680} pub.asc

» Autres possibilités selon le contexte :
Menu OpenPgP, Déchiffrer/vérifier,
ou

Menu OpenPgP, Gestion des clés, puis Menu Fichier, Importer des clés depuis un fichier...

3. Veérification d'une clé publique recue

» Vérifier et signer la clé publique recue.

Contacter son correspondant et vérifier avec lui I'empreinte de la clé recue :

menu OpenPGP, Gestion de clés,

clic droit sur la clé recue, Signer la clé,

le propriétaire de la clé visualise I'empreinte de sa clé dans le menu Gestion des clés, clic droit, Propriétés de la

cle.
L]

est valide, cocher "J'ai fait une vérification trés poussée".

Remarque sur les serveurs de clés

Si l'identité du propriétaire est certaine et si sa maniére de vérifier lui méme les clés de ses correspondants

11 est conseillé d'exporter votre clé publique sur un serveur de clés, tel que "pgp.mit.edu" par exemple afin que vos

correspondants puissent la récupérer.

Il est également conseillé d'importer les clés de vos correspondants.

- Menu OpenPGP, Gestion de clés, Serveur de clés.

Annexe4echange.pdf

Page 2




