Cette gestion consiste a générer la ou les paires de clés asymétriques ainsi que les certificats de révocation

Annexe 3 - Gestion initiale des clés sous Enigmail

correspondant. Un assistant permet de démarrer simplement avec ce module. Il est possible également de générer
des clés sans l'assistant (cf. compléments).

Attention, lire attentivement les explications fournies par l'assistant dans la suite de la procédure.

» menu OpenPgp, Assistant de configuration.

» laisser cocher "Oui, je désire que 'assistant m'aide a démarrer", Suivant.

» Identité : cocher "Configurer OpenPGP pour les identités suivantes seulement :" et cocher votre adresse.

HEE

' Assistant de configuration OpenPGP

Sélectionnez une identité
Sélectionnez le compte ou lidentité avec lequel vous désirez que OpenPGP fonctionne

Les paramétres OpenPGP sont specifiques ausx comptes et identités, Par défaut, OpenPGP se configure
pour Fanctionner avec taus les comptes et identités. 5i ce n'est pas ce que vous désirez, vevillez
sélectionner ci-dessous |2 compte ou lidentité spécifique pour lequel configurer OpenPGP.

Configurer OpenPGP paur toutes les identités
" oui

* Configurer OpenPGP pour les identités suivantes seulement ;

I s <xx@crt.ac-grenoble. fr=> - compte_educ

™ Clémentine Marcel <clementine. marcel@laposte.net - clementing. marcel@laposte. net

Note : OpenPGP vérifiera toujours les signatures des messages pour baus les comptes et identités, quil
y soit ackif ou pas.

< Précédent | Suivant = Annuler

» Signatures : cocher "Oui, je veux signer tous mes messages", Suivant.

» Chiffrement : cocher "Non, je préfére créer des régles par destinataire pour ceux dont je posséde la clé publique".

» Préférences : cocher "Oui", voir "Détails" pour plus d'information, Suivant.

Remarque : si I'application GnuPG n'a pas été installée, I'assistant ne peut pas générer les clés.
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Préférences
Maodifier vos paramétres de messagerie pour que le fonctionnement d'OpenPGP sait plus fiable

BEE

Cet assistant peut changer vos paramétres de messagetie afin d'8tre certain qu'il ne subsiste aucun
probléme pour signer ou chiffrer les messages sur votre machine. Ces modificstions de paramétres
sont essentiellement de nature technigue et ne se remarguent pas. lUne chose importante neanmoins
est que les messages seront rédigés en texte brut par défaut,

Désirez-vous modifier quelques paramétres par défaut sfin qu'CpenPGP Fonctionne miewx sur wotre
machine 7

7 Mon, merd R o .
Les préférences suivantes sont madifiées par |'assistant :

¥ {Désactiver e chargement 4 ja demande AP

W Désactiver le kexte coulé (RFC 2646)
I afficher ke corps des messages en texte brut
W Utiiser lencodage & bits pour l'envol de messages

W Ne pas composer les messages en HTML

Annuler

< Précédent | Suivank > Annuler I
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Préférences
Madifier wos paramétres de messagerie pour que le Fonctionnement d'OpenPGP sait plus Fiable

EEE

Zet assistant peut changer wos paramétres de messagerie afin d'gtre certain quiil ne subsiste aucun
probléme pour signer ou chiffrer les messages sur votre machine, Ces modifications de paramétres
sonk essentiellement de nature technigue et ne se remarguent pas. Une chose imporkante néanmoins
est que les messages seront rédigés en kexte brut par défaut,

Désirez-wnus modifier quelques paramétres par défaut afin qu'openPGR Fonckionne mieux sur votre

miaching

s Cui Details..,

7 Mon, mercl

Alerte OpenPGP u

L'assistant ne trouve pas 'exécutable GnuPE, veullez en indiguer le chemin d'acces manuellement
.= dans labote de dislogue suivante. 5i vous n'avez pas encore installé GnuPS, veuillez yvous rendre

sur http:ffws, gnupg.org,

<Erécédent| Suivant = I Annuler ‘

» Créer une clé : saisir votre phrase secréte OpenPGP pour générer la paire de clés.
L'assistant vous propose ensuite de créer un certificat de révocation.

» "Générer le certificat".

Votre clef est en cours de création

Création de clef
Wotre clef st en cours de création

- Console de génération de defs

NOTE: La génération d'une clef peut prendre plusieurs minutes. Ne quittez pas l'application
tant que la génération est en cours, La navigation intensive sur le web ou les opérations inkenses
sur les disques durs pendant la génération de la def augmenteront l'entropie et accéléreront
processus. Yous serez averti guand l'opération sera terminge.

: =1
Confirmation OpenPGP

9 Genération de |a clef terminge! Lidentifiant: <clementine, marcel@laposte. net sera utiisé pour la
signature,

1l est grandement recommandeé de créer un certificat de révocation pour la def. Ce certificat peut
Etre ublisé pour invalider votre clef dans le cas ol votre clef privée soit perdue ou compromise,
Desirez-vous créer un certificat de révocation mainkenant ?

nérer le certificat Passer

| Annuler

Compléments

\~Console de geénération de clefs

NOTE: La génération d'une clef peut prendre plusieurs minutes. Ne quittez pas 'application
tarit gue la génération ssten cours, La navigation intenshve sur e web ou les opérations intenses
sur les disques durs pendant la génération de la clef augmenteront l'entropie et accélérerant le
processus, Yous serez averti guand 'opération sera bermings.

Alerte OpenPGP B

Le cerkificat de révocation & éké créé avec succes, 1 est ublisable pour invalider votre dlef publique,
L= encasdeperte de votre clef privée.

Veuilez e transFérer sur un suppork pouvant Etre stocké en sécurité comme un CD ou une
disquette, Si quelqu'un met la main sur ce certificat, il pourra rendre votre clef inotiisable.

Annuler

> Si l'assistant ne parvient pas a créer le certificat de révocation, il est possible de le créer manuellement soit a
partir du Menu OpenPGP, soit en ligne de commande a l'aide de I'application GnuPG" :

Pré-requis pour la solution en ligne de commande

Paramétrer l'invite de commande en mode d'édition rapide :

- Démarrer, Exécuter, saisir "cmd"

- Clic en haut a gauche de la fenétre, Propriétés, cocher "Mode d'édition rapide”, puis "Enregistrer les fenétres

futures ayant le méme titre".

! GnuPG est installé par défaut dans "C:\Program Files\GNU\GnuPG". Pour accéder a l'aide, saisir dans une invite de commande : gpg.exe --help
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1. A partir du menu OpenPGP

2. En ligne de commande

» Menu OpenPGP, Gestion de clés. » Ouvrir une invite de commande
» Clic droit, Propriétés sur la clé, Créer et > Exécuter la commande :
enregistrer un certificat de révocation. "C:\Program Files\ GNU\GnuPG\gpg.exe" --gen-revoke <Identifiant de clé>.

B

\Documents and Settingshcoordol’'C:\Program Files“\GHUNGnuPG\gpy.exe" ——gen—rev
oke BxA2D4DB17

Filtre pour identifiant d'utilisateur ou de clef contenant :

ec 2048R/A2D4DB17 2811-02-16 Clémentine Marcel {clementine.marcel@laposte.net>

[__ lectionner 'action

Vair les signatures
—  Signer la clef
Definir le niveau de confiance du propriétaire

Gerer les identifiants utlisateurs

Wadifier la phrase secréte

Révoquer la clsf

Créer et enregistrer un certificat de révocation

Nom | Identifiant de clef [Générer un certificat de révocation pour cette clé 7 {o/H) o
1# Clémentine Marcel <clementine.marcel@laposte.net: AZD4DOLT hoisissez la cause de la pévocation:
@ = Aucune raison »pec1f1&e
=) La clé a été compronise
Paramétres de la clef La clé a été remplacée
La clé n’est plus utilisée
Identifiant utlisateur principal ‘ Clémentine Marcel <clementine. marcel@laposte. net = q Annuler & s
devriez siirement sélectionner 1 icid
Identifiant d clef | DxAZD4D017 décision 7 1
Entrez une description optionnelle ; terminez-1a par une ligne vide:
Type ‘ paive de clefs 2
r ause de révocation: La clé a été compromise
Validité de la clef | confiance absolue Aucune description donnéed
) r st—ce d'accord 7 Co/N> 0
Confiance du proprigtaire | confiance absolus
g ous avez hesoin d’une phrase de passe pour déverrouiller la
Empreinte 2306 F489'15D8 CES1 BE4A SP4E 9FD7 ABF1 A2+ DO le uecrete pour 1'utilisateur: « Clémentine Marcel <{clementine.marcel@laposte.n
dentfiant addtiane) | voce 12 e 2046 bies BSA, 1D A2D4DBLZ, créée le 2811-02-16
sortie avec armure ASCII forcee
ertificat de révocation créé.
Deplaceg—le dans un support gue vous pouvez cacher ; si Hallnry a
ccés & ce certificat il peut 1’utiliser pour rendre votre clé
Partie de clé¢ | Identifiant | algorith | Taills | Crégele | Expiration binutilizahle.
clé primaire 0xAZD4D017  RSA 2048 16/02/2011  15/02j2016 qu bonne idée con§iste a imprimer_ce cgrtificat pui§ a le stqcker
coue-clef  DxZESIACC  RSA 2048 16/02J2011  15{02/2016 a111eur§, au cas ol 19 support deulen@ 111131h1g. Mais attention :
[le systéme d’impression de votre machine pourrait stocker ces
données et les rendre accessibles 4 d'autres personnes !
———-BEGIN PGP PUBLIC KEY BLOCK-———-
ersion: GnuPG vi.4.11 (Mingh32>

onment: A revocation certificate should follow

10Ef BCABAgAJBOINYS 33AhBCAA0JES /Ky /Gi1NAR +t 1 TAJyKS pGhBs hGUuwiyb yJKs
aBHMJ 7xA/GkRhC JKZOKS pLe 71U js InUxgDpuCRUzNESZBGtTUT p1UuPUz0le 1620
Fermer [3LUb1nZMe v EMiDrBoys fxuf £ LUS4POH jPDuDMgud i pQIt £ ho i8xGnd PgubJ Bubu+
T6QFgozridwy+GtWAiK20GIS UW1Bi87D5 CGf hha58xhZUmPnh3f xDgDrdvag4s
rrxfl jHIGCIUAFY tAkxFUuCrGu R PG sWACHZ2QGk29 Zv tnf wBGsrrK jh2Y DAxJ6
128"}' Z1BNc ytgiNY7?5rz1 GHW4ZUGZ j I be #48 8 twhIvupgx EOUGEPOGE EAime P1AL0n

—_—l

—Bu;S
———-END PGP PUBLIC KEY BLOCK-——-

» Copier le bloc commencant par "-----BEGIN PGP" dans un
fichier texte (a conserver en lieu sfir).

» Générer des clés sans assistant :
menu OpenPGP, Gestion des clés, puis menu Générer, Nouvelle paire de clés.
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Compte [ 10 utilisakeur lLarue Tam <tom-larue@laposte net > - tom-larue@laposte net ﬂ
I Utiliser la clef générée pour lidentité sélectionnée
[ Pas de phrase secréte

Fhrase secrite | sssssses Répétez laphrase secréte | sessssss

Commentaire |

Expiration ds s clsf Avancé |

Tals de clef [2048 |

Type de clef |RSA |

GEnérer la clef | Annuler

Console de génération de clefs

NOTE: La génération d'une clef peut prendre plusieurs minutes. Ne quittez pas l'application tant que la
generation est en cours, La navigation intensive sur le web ou les opérations intenses sur les disques durs pendant la
genération de la clef augmenteront l'entropie et accélereront le processus, Yous serez averti quand l'opération sera
terminge.

Confirmation OpenPGP ——— ,f_E

@ Génération de 13 clef terminée! L'identifiant «tom-larue@laposte.net » sera utilisé pour |a signature;
Tt est grandement recommands de créer un certificat de révocation pour la clef, Ce certificat peut

Etre utilisé pour invalider votre clef dans le cas ol votre clef privée soit perdue ol compromise,
Désirez-vous créer un cettificat de révocation maintenant ?

| Genrer le certificat Annidler
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