
Annexe 3 - Gestion initiale des clés sous Enigmail

Cette gestion consiste à générer la ou les paires de clés asymétriques ainsi que les certificats de révocation 
correspondant. Un assistant permet de démarrer simplement avec ce module. Il est possible également de générer 
des clés sans l'assistant (cf. compléments).
Attention, lire attentivement les explications fournies par l'assistant dans la suite de la procédure.

➢ menu OpenPgp, Assistant de configuration.

➢ laisser cocher "Oui, je désire que l'assistant m'aide à démarrer", Suivant.

➢ Identité : cocher "Configurer OpenPGP pour les identités suivantes seulement :" et cocher votre adresse.

➢ Signatures : cocher "Oui, je veux signer tous mes messages", Suivant.

➢ Chiffrement : cocher "Non, je préfère créer des règles par destinataire pour ceux dont je possède la clé publique".

➢ Préférences : cocher "Oui", voir "Détails" pour plus d'information, Suivant.

Remarque : si l'application GnuPG n'a pas été installée, l'assistant ne peut pas générer les clés.
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➢ Créer une clé : saisir votre phrase secrète OpenPGP pour générer la paire de clés.
L'assistant vous propose ensuite de créer un certificat de révocation.

➢ "Générer le certificat".

 

Compléments

➢ Si l'assistant ne parvient pas à créer le certificat de révocation, il est possible de le créer manuellement soit à 
partir du Menu OpenPGP, soit en ligne de commande à l'aide de l'application GnuPG1 :

Pré-requis pour la solution en ligne de commande
Paramétrer l'invite de commande en mode d'édition rapide :
- Démarrer, Exécuter, saisir "cmd"
- Clic en haut à gauche de la fenêtre, Propriétés, cocher "Mode d'édition rapide", puis "Enregistrer les fenêtres 
futures ayant le même titre".

1 GnuPG est installé par défaut dans "C:\Program Files\GNU\GnuPG". Pour accéder à l'aide, saisir dans une invite de commande : gpg.exe --help
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1. À partir du menu OpenPGP

➢ Menu OpenPGP, Gestion de clés.

➢ Clic droit, Propriétés sur la clé, Créer et 
enregistrer un certificat de révocation.

2. En ligne de commande

➢ Ouvrir une invite de commande

➢ Exécuter la commande : 
"C:\Program Files\GNU\GnuPG\gpg.exe" --gen-revoke <Identifiant de clé>.

➢ Copier le bloc commençant par "-----BEGIN PGP" dans un 
fichier texte (à conserver en lieu sûr).

➢ Générer des clés sans assistant :
menu OpenPGP, Gestion des clés, puis menu Générer, Nouvelle paire de clés.
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