Annexe 5 Vérification de I'intégrité d'un fichier téléchargé

Les sites de téléchargement proposent fréquemment un fichier de signature (empreinte) permettant de vérifier
l'intégrité du fichier téléchargé. Les distributions du code source de GnuPG, par exemple, sont signées de telle
manieére que les utilisateurs puissent vérifier qu’elles n’ont pas été modifiées depuis qu’elles ont été empaquetées.
Dans la premiére partie de l'activité, vous avez téléchargé le logiciel Gpgdwin version 2.2.1 ainsi qu'un fichier de
signature. Ce dernier a été généré a l'aide de la clé privée de signature du site Gpgdwin.
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How to actually perfarm the checks ean be found 2.9, on the GRuPG wah page on integrity checks.

) SHA1 checksums

Gmpreinte 6f 264205950561 F2183caac2 4097 42be0ad5abdf  gpgdwin-2.2.1.exe

/ fadef26514c0dddof 626c43de76a12220060a202 gpgdwin- Light-2.2.1.exe
5d228b03ec2dcbb54a40f 7550d 108dcOcbehSaac  gpgdwin-vanilla-2.2.1.ex=
1b821aa22be250a36feaa230c6eac101eb1901a8 gpgdwin-src-2.2.1.exe
0f 8427ff58e644b1d1d2c5h1cf 2b210a220059d1  gpgdwin- 2.2, 1.tar.bz2

—

B— OpenPGP signatures %

sgﬁg{ﬁ;e /—I-—For Jpgdwin-2.2.1.exe; http:/files.gpodwin.org/gpgdwin-2.2.1 exe sig
L For gpgdwin-light-2.2.1.exe: httpJ/files Jpgdwin.org/gpodwin-light-2.2.1 exe sig
For gpgdwin-vanilla-2.2.1.exe: http/ffiles.gpgdwin.org/gpgdwin-vanilla-2.2 . 1.exe.sig

For gpgdwin-src-2 .2 1 exe: httpu/files gpgdwin org/gpgdwin-src-2.2. 1 exe sig
For gpgdwin-2.2.1 tarbz2: http:/files gpodwin org/gpgdwin-2.2 1 tar hz2 sig

S The signatures have been created with he following OpenPGP certificate

| Clé publique } Intevation File Distribtion Key (Key ID: EC70B1EE)

La clef publique de Gpg4win correspondant a la clef privée qui a servi a signer le fichier de signature permet de
veérifier la signature et l'intégrité de la distribution téléchargée

1. Utilisation d'une fonction de hachage

» Exécuter la commande : shalsum.exe gpgdwin-2.2.1.exe

» Vérifier 'empreinte calculée a I'empreinte affichée sur le site.

La fonction de hachage permet de vérifier l'intégrité de la distribution téléchargée par comparaison des empreintes.
Cette vérification est relative, I'empreinte dffichée sur le site peut étre contrefaite au méme titre que les fichiers
télécharges.

2. Utilisation du fichier de signature détachée

» Importer la clé publique de signature du site Gpg4win a partir d'un serveur de clé :

* soit en ligne de commande : gpg --keyserver pgp.mit.edu --recv-keys 0xEC70B1B8
(noter qu'une empreinte de clé commence par 0x),

* soit a I'aide du menu OpenPGP d'Enigmail.

Sélectionnez le serveur de clefs

Chercher la clef | 0xECTOB1ES |
1
|

Serveur de clefs |pgp.mit.edu 2

Au moment de son importation, la clé est vérifiée, sa base de confiance est indiquée (nombre de signatures
notamment).
Vérifier le fichier de signature détachée a l'aide de la commande : gpg --verify gpgdwin-2.2.1.exe.sig
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Le fichier de signature téléchargé sur le site a bien été réalisé a l'aide de la clef "Intevation File Distribution Key
distribution-key@intevation.de" récupérée sur le serveur de clef.

L'identifiant de la clef est identique a celui précisé sur le site.

Pour autant, nous ne pouvons pas étre absolument surs de l'identité du propriétaire, s'il ne fait pas partie de notre
toile de confiance.

La veérification de la signature détachée permet de garantir l'intégrité de la distribution téléchargée relativement a
la confiance accordée a la clef publique utilisée.
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