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Préalable

Ce TP a pour objet une présentation de l'échange de données sécurisé au travers d'exemples simples. Les méthodes de chiffrement utilisées sont basées sur des algorithmes à clefs asymétriques. Ce TP s'appuie sur le document "FormSecurite.doc" téléchargeable ici :
http://carmit.ac-grenoble.fr/index.php?tg=articles&topics=222
Chaque partie commence par la présentation d'un "État initial" que le professeur adapte au contexte de sa séance avant distribution numérique  aux élèves (évitons d'imprimer).
Deux applications en Open Source ont été choisies pour présenter l'utilisation de ces méthodes de chiffrement :
· Gpg4win version 2.1.0, logiciel de cryptographie pour Windows du logiciel Gnu Privacy Guard (GnuPG) permettant de la gestion des clefs asymétriques.

· Enigmail
, un module complémentaire du logiciel de messagerie Mozilla Thunderbird permettant la gestion du chiffrement des échanges à l'aide de Gpg4win.
Pré-requis

Paramétrer l'invite de commande en mode d'édition rapide :
- Démarrer, Exécuter, saisir "cmd"
- Clic en haut à gauche de la fenêtre, Propriétés, cocher "Mode d'édition rapide", puis "Enregistrer les fenêtres futures ayant le même titre".
1. Échange sécurisé de données à l'aide d'un compte de messagerie
État initial
· Un réseau local ORPÉO :
· nom de domaine : orpeo,
· nom de serveur ORPÉO : 1CA38000,
· des comptes de messagerie opérationnelles,
deux comptes sont utilisés à titre d'exemple dans la suite du TP :
- clementine.marcel@laposte.net,
- tom-larue@laposte.net.
· logiciels installés :
- Thunderbird version 8 ou suivantes.
· Des comptes d'utilisateur sur le réseau.

Activités :
- travail par groupe de 2 élèves,
- mise en œuvre d'un algorithme à clefs asymétriques,
- chiffrement et signature de message.
Après installation et paramétrage des applications nécessaires, les élèves par groupe de deux s'envoient des messages chiffrés et signés.

Paramétrage d'un compte de messagerie

· À partir du logiciel de messagerie Mozilla Thunderbird, paramétrer son compte de messagerie.

Voir Annexe 3.1
Installation du logiciel de cryptographie GnuPG

Le logiciel de cryptographie GnuPG est nécessaire pour la gestion des clefs sous Enigmail et doit être installé en premier.

· Sur le site officiel www.gnupg.org, un lien vous renvoie sur le site gpg4win (http://www.gpg4win.org/)
- télécharger le logiciel Gpg4win (version 2.1.0 ou ultérieure),
- télécharger sa signature.
Les enregistrer dans le dossier "\Mes documents\Securite".
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· Installer l'application en exécutant " gpg4win-2.1.0.exe ".

Installation du module Enigmail sous Thunderbird
· Menu Outils, Modules complémentaires.
· Choisir l'installation d'Enigmail.
· Redémarrer Thunderbird pour finaliser l'installation.

Gestion initiale des clefs à l'aide des annexes 3.2
· Générer d'une paire de clefs asymétriques et le certificat correspondant.
1. La complexité de la phrase secrète paraît primordiale. Dans quel contexte, cette complexité sera utile ?

2. Quelle est l'utilité du certificat de révocation ? Faut-il le conserver secret ?
Échange sécurisé de données 
L'échange et l'importation des clefs publiques entre les acteurs de la communication sont la dernière étape pour pouvoir chiffrer les données échangées.

· Envoyer un message signé à votre correspondant en attachant votre clef publique.
Deux solutions sont possibles :

· Soit, attacher sa clef publique à un message :
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· Soit, exporter sa clef publique dans un fichier, puis le joindre à un message :
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3. Quelle est l'utilité de notre clef publique pour nos correspondants ?

4. Pourquoi ne pas chiffrer le message précédent ?

5. Est-il utile de signer le message précédent ?

· Dès réception de la clef publique de votre correspondant, l'importer sous Enigmail.
Plusieurs solutions sont possibles selon le contexte :

	· Clic droit sur le fichier attaché, Importer une clef OpenPGP.
	· Clic droit sur le fichier joint, Déchiffrer et ouvrir.
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· Autres possibilités selon le contexte :
Menu OpenPgP, Déchiffrer/vérifier,
OU
Menu OpenPgP, Gestion des clefs, puis Menu Fichier, Importer des clefs depuis un fichier...
6. Quel est le risque lié à l'utilisation d'une clef publique tierce ?

· Vérifier et signer la clef publique reçue.
Contacter son correspondant et vérifier avec lui l'empreinte de la clef reçue :

·  menu OpenPGP, Gestion de clefs,

· clic droit sur la clef reçue, Signer la clef,
le propriétaire de la clef visualise l'empreinte de sa clef dans le menu Gestion des clefs, clic droit, Propriétés de la clef.
· Si l'identité du propriétaire est certaine et si sa manière de vérifier les clefs de ses correspondants est valide, cocher "J'ai fait une vérification très poussée".
7. Quel est l'intérêt de signer les clefs publiques reçues ?
8. Commenter l'option choisie lors de la signature (vérification très poussée).
· Envoyer un message chiffré.

9. Quelle est la clef utilisée pour chiffrer ?

10. Quelle est la clef utilisée pour signer ?

· Ouvrir le message chiffré reçu à l'aide du Webmail.

· Ouvrir le message reçu chiffré et signé à l'aide du logiciel de messagerie.

11. Commenter.

Compléments

Serveur de clefs :
il est possible d'exporter votre clef publique sur un serveur de clefs, tel que "pgp.mit.edu" par exemple  afin que vos correspondants puissent la récupérer. De la même manière, Il est possible de chercher les clefs de vos correspondants.
- Menu OpenPGP, Gestion de clefs, Serveur de clefs.

Toile de confiance : 

- attention, les serveurs de clefs n'empêchent pas l'usurpation d'identité et il est nécessaire de vérifier l'identité du propriétaire et l'empreinte de la clef publique importée, puis de la signer ; 

- ensuite, il est intéressant soit d'exporter cette clef publique sur le même serveur de clefs pour signaler "au reste du monde" que vous l'avez signée, soit de retourner la clef à son propriétaire afin qu'il gère lui même sa publication ; ainsi ceux qui font confiance dans votre manière de vérifier et signer les clefs publiques pourront également faire confiance à cette clef, en fonction du niveau de confiance que vous lui avez accordés.
Ajout d'identités à une clef : une même paire de clef peut être utilisée pour plusieurs adresses électroniques ; il suffit d'ajouter des identités (nom, adresse et éventuellement un commentaire) à votre clef. Cela évite de multiplier les paires de clés à gérer.
- Menu OpenPGP, Gestion de clefs, clic droit sur la clef, Gérer les identifiants utilisateurs.
2. Mécanismes de signature et vérification de l'intégrité des données
État initial
· Un réseau local ORPÉO :

·  nom de domaine : orpeo,

· nom de serveur ORPÉO : 1CA38000,

· logiciels utilisés : Gpg4win et module Enigmail,
· fichier disponible : Integrite.txt (Codé en Utf8 : à ouvrir avec l'éditeur Wordpad ou Notepad++ par exemple).
Activités :
- travail individuel ou en groupe,
- vérification de la signature et de l'intégrité de données.

Vérification de l'intégrité d'un fichier quelconque

Ces manipulations se font en ligne de commande. Elles permettent de découvrir le principe de la signature et de la vérification de l'intégrité des données. 
À noter, le logiciel Gpg4win est installé par défaut dans "C:\Program Files\GNU\GnuPG". 
· Copier le document Integrite.txt dans le dossier "\Mes documents\Securite".
· Lire le document avec un éditeur de texte tel que Wordpad ou Notepad++.
Signature et chiffrement d'un document 

· Signer le document à l'aide de la commande : gpg --output Integrite.txt.sig --sign Integrite.txt
- l'option --output est facultative. Elle précise le nom et format du fichier en sortie (extension ".sig", ici).
- l'option --sign permet de générer le fichier de signature à partir du fichier en entrée Integrite.txt.
Attention, il faut préciser les chemins des fichiers manipulés. Par défaut, le fichier de signature est stocké à l'endroit d'où est exécutée la commande.
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· Ouvrir le fichier Integrite.txt.sig à l'aide d'un éditeur de texte.
12. Expliquer la syntaxe de la ligne de commande utilisée et commenter le contenu du fichier résultat.

· Vérifier et déchiffrer le fichier de signature : gpg --output IntegriteSign.txt --decrypt Integrite.txt.sig.
13. Éditer le fichier IntegriteSign.txt et expliquer la ligne de commande utilisée.

· Éditer le fichier de signature Integrite.txt.sig.

· Ajouter, au milieu du texte, la phrase "Je modifie le fichier de signature" et enregistrer.

· Vérifier et déchiffrer le fichier de signature : gpg --output IntegriteSign.txt --decrypt Integrite.txt.sig.
14. Commenter le résultat de la ligne de commande utilisée.
Signature en clair (sans chiffrer)

· Signer le document : gpg --output Integrite.txt.sig --clearsign Integrite.txt.
Remplacer le fichier existant.
· Éditer le fichier Integrite.txt.sig.

15. Commenter le contenu du fichier résultat.

· Vérifier le fichier de signature : gpg --verify Integrite.txt.sig.
· Éditer le fichier Integrite.txt.sig.

· Ajouter, au milieu du texte, la phrase "Je modifie le fichier de signature" et enregistrer.

· Vérifier le fichier de signature : gpg --verify Integrite.txt.sig.
16. Commenter le résultat de la ligne de commande utilisée.
Signature détachée
· Signer le document : gpg --output Integrite.txt.sig --detach-sign Integrite.txt.
Remplacer le fichier existant.
· Éditer le fichier Integrite.txt.sig.

17. Commenter le contenu du fichier résultat.

· Vérifier le fichier de signature : gpg --verify Integrite.txt.sig.
· Éditer le fichier Integrite.txt.

· Ajouter, au milieu du texte, la phrase "Je modifie le fichier texte" et enregistrer.

· Vérifier le fichier de signature : gpg --verify Integrite.txt.sig.
18. Commenter le résultat. Pourquoi modifie-t-on le fichier texte plutôt que le fichier de signature ?

19. Distinguer les trois méthodes de signature étudiées. Déduire le contexte d'utilisation de la signature en clair et de la signature détachée.
Vérification de l'intégrité d'un fichier téléchargé

Les sites de téléchargement proposent fréquemment un fichier de signature (empreinte) permettant de vérifier l'intégrité du fichier téléchargé. Les distributions du code source de GnuPG, par exemple, sont signées de telle manière que les utilisateurs puissent vérifier qu’elles n’ont pas été modifiées depuis qu’elles ont été empaquetées.

Dans la première partie du TP, vous avez téléchargé le logiciel Gpg4win version 2.1.0 ainsi qu'un fichier de signature. Ce dernier a été généré à l'aide de la clef privée de signature du site Gpg4win.

20. Que faut-il récupérer pour pouvoir vérifier la signature et l'intégrité de la distribution téléchargée ?
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Utilisation d'une fonction de hachage

· Exécuter la commande : sha1sum.exe gpg4win-2.1.0.exe
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· Vérifier l'empreinte calculée à l'empreinte affichée sur le site.

21. Commenter cette procédure.

Utilisation du fichier de signature détachée
· Importer la clef publique de signature du site Gpg4win à partir d'un serveur de clef :
- soit en ligne de commande : gpg --keyserver pgp.mit.edu --recv-keys 0xEC70B1B8
(noter qu'une empreinte de clef commence par 0x),
- soit à l'aide du menu OpenPGP d'Enigmail.
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Au moment de son importation, la clef est vérifiée, sa base de confiance est indiquée (nombre de signatures notamment).
· Vérifier le fichier de signature détachée à l'aide de la commande : gpg --verify gpg4win-2.1.0.exe.sig
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22. Commenter le résultat de la commande.

23. Est-il cohérent de vérifier la signature de la distribution gpg4win-2.1.0. à l'aide de cette même version ?
3. Annexe
3.1. Préalable : paramétrage d'un compte de messagerie
3.1.1. Paramétrage d'un compte

· Ouvrir Thunderbird.

· Lorsque vous exécutez Thumderbird la première fois, l'assistant de création de compte se lance.
Sinon, menu Outils, Paramètres des comptes, Gestion des comptes, Ajouter un compte de messagerie
· Saisir son nom et son adresse électronique.
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· L'assistant recherche le nom des serveurs entrant et sortant. Modifier, si nécessaire, les informations proposées, puis Créer le compte.
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· Valider le message d'avertissement éventuel.
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· Vérifier les informations à partir du menu Outils, Paramètres des comptes.
Décocher éventuellement "Utiliser une boîte globale pour stocker vos message dans une arborescence indépendante".
Par défaut, les messages seront stockés dans une boîte globale.

Important,  il faut finaliser le paramétrage du compte avant de relever son courrier.
3.1.2. Complément : finalisation du paramétrage

À partir du menu Outils, paramètres des comptes, vous pouvez ajouter des boîtes de messagerie supplémentaires.

Avant de relever son courrier, il est conseillé de finaliser le paramétrage de chaque compte.

· Apposer une signature si nécessaire.
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· Afin de pouvoir relever son courrier à partir de différents postes (à son domicile, au travail), et/ou en combinant logiciels de messagerie et Webmail
, il est utile de cocher l'option "Laisser les messages sur le serveur" et de définir une durée de conservation sur le serveur.
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· Le bouton "Avancés" permet de modifier le paramétrage initial concernant le stockage des messages.

· Paramétrages pour les indésirables.
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· Paramétrage du serveur de courrier sortant : si nécessaire ajouter plusieurs serveurs sortants SMTP (cas d'un portable par exemple).

· Filtrer des messages.
Il est possible de filtrer les messages à l'aide de critères afin de les stocker dès la réception du courrier dans le dossier désiré. Cette fonction évite le tri manuel.
Menu Outils, Filtrer les messages ; cliquer sur Nouveau ; préciser le nom du filtre et les critères.
3.2. Gestion initiale des clefs sous Enigmail
Cette gestion consiste à générer la ou les paires de clefs asymétriques ainsi que les certificats de révocation correspondant. Un assistant permet de démarrer simplement avec ce module. Il est possible également de générer des clefs sans l'assistant (cf. compléments).
Attention, lire attentivement les explications fournies par l'assistant dans la suite de la procédure.
· menu OpenPgp, Assistant de configuration.
· laisser cocher "Oui, je désire que l'assistant m'aide à démarrer", Suivant.
· Identité : cocher "Configurer OpenPGP pour les identités suivantes seulement :" et cocher votre adresse.
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· Signatures : cocher "Oui, je veux signer tous mes messages", Suivant.
· Chiffrement : cocher "Non, je préfère créer des règles par destinataire pour ceux dont je possède la clef publique".
· Préférences : cocher "Oui", voir "Détails" pour plus d'information, Suivant.
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Remarque : si l'application GnuPG n'a pas été installée, l'assistant ne peut pas générer les clefs.
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· Créer une clef : saisir votre phrase secrète OpenPGP pour générer la paire de clefs.
L'assistant vous propose ensuite de créer un certificat de révocation.
· "Générer le certificat".
[image: image22.jpg]BEE

Création de clef
Vatre clf est en cours de création

Console de génération de cefs

NOTE: La génération d'une clef peut prendre plusieurs minutes. e quittez pas lapplication
tant: que fa génération est en cours, La nsvigation intensive sur e web ou les opérations ntenses
sur s disques durs pendant Ja génération de a clef auamenteront lentraple ef accelérerant o
processus. Vous serez avertiquand fopération sera terminge.

Confirmation OpenPGP

e Génération de la clef terminée! Lidentifiant <clementine. marcel@laposte.net> sera utlisé pour |
signature.

Ilest arandement recommandé de créer un certficat de révocation pour la f. Ce certicat peut
Sire Ltlisé pour nvalider vakre cif dans e cas ol votre clef privée sol: perdue o compromie.
Désivez-vous créer Un certficat de révazation maintenant 7

rer



 [image: image23.jpg]< Asestat de configesater 0 7 .

Création de clef
Vatre clef est en cours de création

Console de génération de cefs

NOTE: La génération d'une clef peut prendre plusieurs minutes. Ne quittez pas fapplication
tart: que fa génération est en cours, La navigation intensive sur s web ou les opérations ntenses
surles dsques durs pendant la génération de a clef augmenterart entropie ot accélererant lo
processus. Yous serez avertiquand fopération sera terminée.

Alerte OpenpGP

Le certficat de révocation a été crés avec succés, I est utsable pour invalider votre clef publique,
en cas de perte de volre clef privée.

Velezl transférer sur un support pouvant étre stocksé en sécurité comme un CD ou une
diquette. 5 quelau/un met a main sur ce certficat, | pourra rendre votre clef inutiisabl,

oo | e





Compléments :

· Si l'assistant ne parvient pas à créer le certificat de révocation, il est possible de le créer manuellement à partir du Menu OpenPGP ou en ligne de commande à l'aide de l'application GnuPG
 :

	· Menu OpenPGP, Gestion de clefs.

· Clic droit, Propriétés sur la clef, Créer et enregistrer un certificat de révocation.
	· Ouvrir une invite de commande

· Exécuter la commande : 
"C:\Program Files\GNU\GnuPG\gpg.exe" --gen-revoke <Identifiant de clef>.
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· Copier le bloc commençant par "-----BEGIN PGP" dans un fichier texte (à conserver en lieu sûr).


· Générer des clefs sans assistant :
menu OpenPGP, Gestion des clefs, puis menu Générer, Nouvelle paire de clefs.
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� La version dépend de celle de Mozilla Thunderbird installée.


� Service de courrier électronique utilisable directement en ligne à partir de n'importe quel ordinateur relié à Internet.


� GnuPG est installé par défaut dans "C:\Program Files\GNU\GnuPG". Pour accéder à l'aide, saisir dans une invite de commande : gpg.exe --help
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You can download the full ersion (including the Gpgdwin cormpendiur) of Gpgdwin 2.1.0 here:
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