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Travaux Pratiques
Accès aux documents partagés

Préalable

Ce TP a pour objet la présentation de la gestion des accès aux données sur un réseau local dans un environnement Windows. Il s'appuie sur le document " Form2011Securite.doc" téléchargeable ici :
http://carmit.ac-grenoble.fr/index.php?tg=articles&topics=222
Chaque partie commence par la présentation d'un "État initial" que le professeur adapte au contexte de sa séance avant distribution numérique (évitons d'imprimer) aux élèves.

1. Partage et autorisations – Découverte

Ce premier TP a pour objet la création d'un partage et de distinguer les autorisations sur les partages à l'aide des onglets Partage et Sécurité. L'approfondissement de la gestion des autorisations à l'aide de l'onglet Sécurité est proposé dans le deuxième TP.
1.1. Mise en place d'une ressource partagée

État initial
· Un réseau local ORPÉO :
- nom de domaine : orpeo,
- nom de serveur ORPÉO : 1FT38000,
- nom de la station : S405A01.

· Un compte d'utilisateur quelconque.

Activités :
- travail individuel ou de groupe de 2 ou 3 élèves,
- observations et mise en place de partage et autorisations.

Une ressource partagée permet d'accéder à des applications, à des données au travers d'un réseau. 

Cette activité à pour objectifs : 
- de partager une ressource du disque local d'une station afin de la rendre accessible aux autres utilisateurs du réseau,
- de distinguer les autorisations sur les partages et les autorisations NTFS,

- de savoir accéder à une ressource partagée.

Observations

· Se connecter à l'aide d'un premier compte d'élève sur une station.

· Ouvrir l'explorateur Windows.

· Créer le dossier T:\Mes Documents\TestPartageDistant.
Sous ORPÉO, le lecteur réseau T correspond à la ressource partagée personnelle de l'utilisateur.
· Créer le dossier C:\TestPartageLocal.

1. Comparer les propriétés de ces deux dossiers et commenter (clic droit Propriétés sur chacun de ces dossiers).
Création d'un partage
· Mettre en place un partage sur le dossier C:\TestPartage :

· clic droit, Propriétés, onglet Partage,

· cocher "Partager ce dossier",

· saisir "Test" comme nom de partage, Appliquer.
Accéder à un partage
Il existe trois possibilités pour accéder à un partage :

· Accès par les "Favoris réseau" (parfois lent) :
· ouvrir les "Favoris réseau",

· développer Tout le réseau, Réseau Microsoft Windows, orpeo, S405a01, Test,

· observer le chemin dans la barre d'adresse.
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· Accès par chemin UNC :

· ouvrir l'explorateur Windows,

· saisir le chemin UNC de la forme \\<Nom du serveur>\<Nom du partage>.
Le nom du serveur renvoie à la notion de service rendu à un client. La machine qui rend le service n'est pas forcément un serveur d'un point de vue matériel. Le nom du serveur correspond ici au nom de la station proposant le partage.
· Connecter un lecteur réseau :
On associe un lecteur réseau à un partage, lorsqu'on souhaite créer un lien temporaire ou permanent afin de faciliter l'accès à la ressource.
· ouvrir l'explorateur Windows,

· menu Outils, Connecter un lecteur réseau,

· choisir une lettre de lecteur,

· saisir le chemin UNC,

· décocher "Se reconnecter à l'ouverture de session" (lien temporaire).
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On peut observer qu’il est possible de "Se connecter sous un nom d'utilisateur différent" à une ressource afin de bénéficier de droits différents (d’administrateur par exemple).
2. Observer l'explorateur Windows. Quel avantage procure l'utilisation d'un lecteur réseau par rapport aux deux autres possibilités ?
1.2. Définir les autorisations sur un partage

L'objectif est de gérer l'accès à la ressource partagée.

Les autorisations sur un partage peuvent être définies à l'aide de l'onglet Partage et de l'onglet Sécurité.

Onglet Partage : observation des autorisations par défaut
· Sélectionner le dossier C:\TestPartageLocal.
· Clic droit, Propriétés, onglet Partage.
· bouton Autorisations :
- observer,
- ne pas modifier les autorisations.

· Accéder au partage "Test" (attention, à partir d'une des trois possibilités exposées au § 1.1).
3. Tenter de créer un sous-dossier "Test1". L'accès est refusé, pourquoi ?
· Créer un sous-dossier "Test1" dans le dossier C:\TestPartageLocal.

4. Pourquoi est-il possible, ici, de créer le sous-dossier C:\TestPartage\Test1 ?
· Accéder au partage "Test" (à partir d'une des trois possibilités exposées au § 1.1).
5. Ouvrir (parcourir) le sous-dossier "Test1". Commenter l'autorisation.

Onglet Sécurité : définition des autorisations
· Sélectionner le dossier C:\TestPartageLocal.
· Clic droit, Propriétés, onglet Sécurité. Observer.

· Sélectionner le groupe "Utilisateurs".
· Cocher "Contrôle Total". Appliquer.

· Accéder au partage "Test".

6. Tenter la création d'un nouveau document texte "Test1.txt" et la suppression du sous-dossier "Test1". Pourquoi l'accès est refusé ?
Onglet Partage : définition des autorisations

· Sélectionner le dossier C:\TestPartageLocal.
· Clic droit, Propriétés, onglet Partage.
· Bouton Autorisations.
· Cocher "Contrôle Total" pour le groupe "Tout le monde".

7. Créer un nouveau document texte "Test1.txt" et supprimer le sous-dossier "Test1". Commenter.

Précisions importantes à la suite de ce 1er TP
· La définition d'autorisations à l'aide de l'onglet Partage constituait la seule manière de sécuriser des ressources réseau sur des volumes FAT et FAT32 (clés USB, PC antérieurs à Windows XP, …), car les autorisations NTFS (onglet Sécurité) n'étaient pas disponibles.
· Les autorisations à l'aide de l'onglet Partage s'appliquent à tous les fichiers et dossiers de la ressource partagée sans distinction. Pour cette raison, ce système est moins souple et moins sécurisé que les autorisations NTFS.

· Sur les volumes NTFS, il est donc préférable de définir les autorisations à l'aide de l'onglet "Sécurité" afin de bénéficier du système de fichiers NTFS.
Ainsi, il faut systématiquement définir dans l'onglet Partage, l'autorisation "Contrôle Total" pour le groupe "Tout le monde" afin de pouvoir définir les autorisations à l'aide de l'onglet "Sécurité".
2. Les autorisations NTFS
Le premier TP est un pré-requis. Ce second TP s'appuie sur les notions abordées précédemment. Il a pour objet la gestion des autorisations sur les dossiers et fichiers à l'aide de l'onglet Sécurité.
État initial
· Un réseau local ORPÉO :
- nom de domaine : orpeo,
- nom de serveur ORPÉO : 1FT38000,
- nom de la station : S405A01,
- une base de données Access : grh.mdb.
· Des comptes de professeur de la classe (classe : TSTGGRH1 dans l'exemple suivant).

· Des comptes d'élèves affectés à une classe (TSTGGRH1 dans l'exemple) :
· Deux élèves (login : akramtaa et beauquaj dans l'exemple) qui ont pour mission de gérer la base de données,
· un élève (login ; martanea dans l'exemple) qui ne peut que consulter la base de données.
Activités :
- travail de groupe de 3 élèves,
- observation et mise en place d'autorisations sur les dossiers et fichiers

2.1. Observation des autorisations
· Se connecter à l'aide d'un compte d'élève sur une station.

· Ouvrir l'explorateur Windows.

· Sélectionner le partage "TSTGGRH1ech" associé à la lettre H.

· Clic droit, Propriétés, onglet Sécurité.

Observations

8. Quels sont les groupes d'utilisateurs et leurs autorisations ?

9. Quels sont les utilisateurs et leurs autorisations ?

10. À partir des observations précédentes, déduire une règle de bon usage relative à la gestion des autorisations.

11. Quel est le propriétaire de cette ressource partagée (bouton Paramètres avancés) ?

12. Quelles sont les autorisations détaillées pour le groupe "l_eleveTSTGGRH1" ? (bouton Paramètres avancés puis si nécessaire, bouton Modifier)
	Type
	Appliquer à
	Autorisations
	Commentaires

	Refuser


	Ce dossier seulement
	
	

	Autoriser
	Ce dossier seulement


	
	

	Autoriser


	Les sous-dossiers et les fichiers seulement


	
	


Pour toute précision, voir l'aide.
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· Créer un dossier à son nom dans la ressource "TSTGGRH1ech".

13. Quelles sont les autorisations sur ce dossier?

14. Expliquer la notion d'héritage.

15. Quel est le propriétaire de ce dossier ? 
2.2. Mise en place d'autorisation
Les élèves "akramtaa" et "beauquaj" de la classe "TSTGGRH1" doivent travailler sur une base de données partagée "grh.mdb". Cette base doit être seulement consultable par les autres élèves de la classe.

L'objectif est de mettre en place les autorisations nécessaires sur un dossier "grh" dans la ressource "TSTGGRH1ech".
· Se connecter à l'aide du compte "akramtaa".

· Ouvrir l'explorateur Windows.

· Créer le dossier H:\grh.

16. Sur ce dossier, observer les paramètres avancés de l'onglet Sécurité et commenter.

· Décocher l'héritage de l'objet parent.

[image: image5.jpg]Paramétres de sécurilé avancé pour

Autarisatios | P

Pour affcher davantage dirformations concernant ls autaisations spéciales, sélestionnez une
autorsation pis clquez sur Modife

Liste des autorisations

Type | Nom Autarsalion Heriée de Appliquer 3
Autoriser | eleveTSTAGAHT [ Comtdletotal  HA Ce dosser, les sous-d.
Autoriser LpofTSTRGRH1 (0. Comtletotsl  HA Ce dossier, Ies sous-d.
Autoriser Admiristateurs (ORP.. Contletotsl ~ HA Ce dossier, les sous-d.
Autorier SYSTEM Conttletotal  HA Ce dossier, les sousd.

([t de Fobitpatent s entées dautorisation aui'sppliquent aus oiet erfarts. Cela nch les
objets dont les entes sont spécifiuement défries ci

Sécurité %) e

Sélectionnr cellz aption sgrifie que les enirées dautoisatins de fabiet
paent qui s'appliquent aus obets enfants e vor plus s'sppliguer & cet
obiet.

Pour capist los erées daularisaions qui cnk €18 précédemment
appliauées du parent & cel abet, cliquez sur Capir. it

Pour suppriner les eniiges datorisalions qui ant été précédemment

ppliquées 5 patt de Iobie patent ot conserver uiguement les
sutoisations défines c, cliuez sur Suppimer.

Pour anruler calte action, ciquer sur Annuier,




17. Quel est la conséquence de l'action "Copier" ?

18. Quel est la conséquence de l'action "Supprimer" ?

· Copier les autorisations de l'objet parent.
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· Faire Ok.
· Modifier les autorisations pour le groupe "l_eleveTSTGGRH1", en ne cochant que "lecture et exécution".
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19. Observer les paramètres avancés des autorisations pour le groupe "l_eleveTSTGGRH1", commenter.

· Ajouter une autorisation "Contrôle total" pour les utilisateurs "akramtaa" et "beauquaj" :
· bouton ajouter,

· saisir successivement les noms des utilisateurs,
utiliser le bouton "Vérifier les noms" si nécessaire,

· sélectionner "Ce dossier, les sous-dossiers et les fichiers",

· autoriser "Contrôle total",

· Appliquer.

Vérification
· Sous le compte "akramtaa", créer une base de données Access "grh.mdb" dans le dossier "grh".
· Sous le compte "beauquaj", modifier cette base de données en créant la table Salarié (NumSal, NomSal).

· Sous le compte "martanea", essayer de supprimer cette base de données, d'ajouter un fichier texte "test.txt" dans le dossier "grh".

Complément : évolution des autorisations

L'élève "martanea" doit dorénavant pouvoir modifier la base de données "grh.mdb".

20. Modifier les autorisations sur le dossier "grh". Décrire la procédure (attention, le dossier n'est plus vide, modifier les autorisations des objets enfants)
Vérification

· Sous le compte "martanea", modifier cette base de données en ajoutant dans la table Salarié, l'attribut PrenomSal).
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