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L'identité numérique

Étude de la confidentialité des données sur les réseaux sociaux
Étape 1 - Observation et paramétrage des règles de confidentialité.

 Travail à faire : 
1. Si nécessaire, créer un compte de messagerie et un compte Facebook en respectant les critères définis en annexe 1.

2. Vous gérez différentes listes d'amis : famille, connaissances, professionnel. Concernant l'exemple de paramétrage en annexe 2 et en vous aidant de l'aide en ligne si nécessaire, précisez si les affirmations suivantes sont vraies et commentez si nécessaire.
	Affirmations
	Vrai ou Faux
	Commentaires éventuels

	Mes publications sont visibles par tous mes "amis".
	Faux
	

	Je choisis à chaque publication les listes "d'amis" destinataires.
	Vrai
	Un sélecteur d'audience me permet de choisir les listes "d'amis"

	Mon compte Facebook n'est visible que de mes "amis".
	Faux
	Tout le monde peut le voir.

	Toute personne qui souhaite me contacter peut trouver aisément mon compte Facebook.
	Vrai
	Oui, le paramétrage de recherche d'une page Facebook de l'exemple est le plus permissif.

	Je suis averti dès que mes publications sont commentées.
	Vrai
	Comme toute activité sur mon journal.

	Je peux publier à destination de tout le monde.
	Vrai
	Oui, à l'aide du sélecteur d'audience.

	Je suis averti si quelqu'un m'identifie sur mon journal et je peux refuser l'identification.
	Vrai
	Oui, systématiquement toute identification dans mon journal ne sera publiée qu'après mon autorisation.

	Je ne suis pas averti si quelqu'un m'identifie sur son journal.
	Faux
	Je suis notifié systématiquement.

	Une personne ne peut pas m'inviter à devenir son "ami".
	Faux
	Tout le monde peut m'inviter.

	Les "amis" de mes "amis" peuvent publier sur mon journal.
	Faux
	Seuls mes amis sont autorisés.

	Tout le monde peut commenter mes publications sur mon journal
	Faux
	

	Seuls mes "amis" peuvent voir les commentaires que je fais sur leur journal.
	Faux
	Je ne maîtrise pas la confidentialité d'une publication sur un journal d'un ami. 

	Je peux demander à l'auteur de l'identification, le retrait de mon identification sur une publication.
	Vrai
	Selon le type de publication, je peux demander à l'auteur de retirer l'identification, je peux la retirer directement.

	Je peux retirer mon identification sur une publication quelconque.
	Vrai
	

	Je peux demander la suppression d'une photo sur Facebook que je considère comme un abus de droit à la vie privée.
	Vrai
	Oui, Facebook met à disposition un formulaire permettant d'en faire la demande.

	Seuls mes "amis" voient les photos sur lesquelles je suis identifié sur le journal d'un de mes "amis".
	Faux
	Je ne maîtrise pas les publications sur le journal de mes amis. Je peux cependant retirer l'identification.


Analyse des paramètres

	Paramètre d'identification et de journal

	Qui peut ajouter des contenus sur mon journal ?
	Qui peut publier dans votre journal ?
	Amis
	Seuls vos amis peuvent publier dans votre journal.

	
	Examiner les publications dans lesquelles vos amis vous identifient avant qu’elles n’apparaissent sur votre journal ?
	Oui
	Permet de contrôler son identification dans les publications faites par vos amis dans votre journal.

	Qui peut voir les contenus de mon journal ?
	Examinez ce que d'autres peuvent voir de votre journal
	Afficher en tant que
	Méthode simple pour visualiser votre journal tel qu'il est vu par le "Public" ou par une personne en particulier.

	
	Qui peut voir les publications dans lesquelles vous êtes identifié(e) sur votre journal ?
	Personnalisé
	Par défaut, vos groupes d'amis voient les publications où vous êtes identifié(e). Cependant, la confidentialité de chaque publication peut être personnalisée pour la limiter à certaines listes d'amis.

	
	Qui peut voir ce que d’autres personnes publient sur votre journal ?
	Personnalisé
	Permet de contrôler également la diffusion de ce que d'autres publient sur votre journal.

	Comment gérer les identifications que d’autres personnes ajoutent et les suggestions d’identification ?
	Examiner les identifications que d’autres ajoutent à vos propres publications avant qu’elles n’apparaissent sur Facebook ?
	Oui
	Permet de contrôler la diffusion de toute identification faite par autrui sur vos publications.

	
	Lorsque quelqu’un vous identifie dans une publication, qui souhaitez-vous ajouter à l’audience qui ne s’y trouverait pas déjà ?
	Personnalisé
	Par défaut, vos amis voient les publications sur lesquelles vous êtes identifié(e). Ce paramétrage limite cette règle à certaines listes d'amis.

	Paramètres et outils de confidentialité

	Qui peut voir mes contenus ?
	Qui peut voir vos futures publications ?
	Personnalisé


	Cette règle permet de limiter l'audience des publications futures à certaines listes d'amis. Personnalisation à faire à l'aide de sélecteur d'audience d'une publication.

	
	Examiner toutes les publications et tous les contenus dans lesquels vous êtes identifié(e) 
	Utiliser l'historique personnel
	L'historique personnel vous permet de contrôler tous les contenus dans lesquels vous êtes identifié(e) et d'en limiter l'audience dans votre journal.

	
	Limiter l'audience des publications que vous avez ouvertes aux amis de vos amis ou au public
	Limiter l'audience des anciennes publications
	Méthode permettant de réinitialiser l'audience de toutes les anciennes publications de votre journal aux seuls groupes d'amis.

	Qui peut me contacter ?
	Qui peut vous envoyer des invitations à devenir amis ?
	Tout le monde
	Tout le monde peut vous inviter à devenir amis. Pas de restrictions.

	
	Quels messages doivent être filtrés dans ma boîte de réception
	Filtrage de base
	

	Qui peut me trouver avec une recherche ?
	Qui peut vous retrouver à l’aide de l’adresse électronique ou du numéro de téléphone que vous fournissez ?
	Tout le monde
	Une recherche peut s'effectuer à l'aide de votre adresse électronique ou de votre téléphone (si renseigné). 

	
	Souhaitez-vous que d'autres moteurs de recherche contiennent un lien vers votre journal ?
	Oui
	L'accès des moteurs de recherche à votre journal n'est pas limité.

	Paramètres de notification

	Notifications que vous recevez
	Activité qui vous concerne
	Oui
	Selon les méthodes de notification choisies, vous recevez une information de toute activité vous concernant (identification, commentaire, etc.).

	
	Activité des amis proches
	Sur Facebook et par courrier électronique
	Vous recevez une notification des activités de vos amis.

	
	Identifications
	Tout le monde
	Vous recevez un avertissement dès que quelqu'un vous identifie.

	
	Pages que vous gérez
	Oui
	Vous recevez une notification des activités sur vos pages, vos groupes et vos applications

	
	Activité des groupes
	Oui
	

	
	Activité et invitations des applications
	Oui
	


Étape 2 - Mise en œuvre des règles de confidentialité

Le travail est réalisé par groupe de 4. À titre d'exemple, on utilise la liste d'amis "Stmg01" et les personnes nommées Alexandre, Béatrice, Jessica et Olivier.
Travail à faire : Après avoir réalisé chacune des étapes suivantes, remplir le tableau proposé.

1. Confidentialité des publications – travail par groupe de 4 élèves

a. La liste "Amis" inclut des sous-listes. Quelles sont les listes d'amis par défaut ?

Amis proches, Famille, Connaissances.

b. Liste d'amis

c. Publication

2. Confidentialité des publications du journal

Le sélecteur d'audience permet de déterminer l'accès à l'information.

Dans le menu historique personnel, il est possible de modifier l'audience de toute information publiée sur son journal (lien d'amitié, photo, etc.).

	Paramètres de confidentialité
	Réponses et procédures de paramétrage

	Confidentialité de vos publications, confidentialité de votre journal
Qui voit ce que vous publiez ?

- dans votre journal

- dans le journal d'un autre utilisateur
	Un sélecteur d’audience apparaît sur la plupart des supports de publication (statut, photos et autres contenus) et permet de préciser les destinataires.

· Clic sur Sélecteur d’audience, cocher les listes de personnes.

Il est également possible de modifier l'accès sur les anciennes publications.

Cependant, si vous effectuez une publication sur le journal d’un autre utilisateur, c’est cette personne qui contrôlera le public de la publication.


3. L'identification

	Paramètres de confidentialité
	Réponses et procédures de paramétrage

	L’identification, comment ça marche ?
	L'identification consiste à associer l'identité d'un utilisateur Facebook sur une photo ou une autre publication partagée.

Lorsque vous identifiez quelqu'un, vous créez un lien vers son journal. La publication dans laquelle vous identifiez la personne est également ajoutée à son journal.

Les destinataires de la publication, la personne identifiée ainsi que ses amis ont accès par défaut à l'information.

· Si vous ne souhaitez pas que votre photo ou votre publication soit visible aux amis de la personne que vous avez identifiée, vous pouvez modifier ce paramètre.
Clic sur Sélecteur d’audience, Personnalisé, décochez Amis des personnes identifiées (possible seulement si vous faites une publication à destination de : "Amis ou "Amis et leurs amis").
Vous pouvez vérifier les publications dans lesquelles vous êtes identifié(e).

Vous pouvez supprimer cette identification ou demander à la personne l’ayant ajoutée de la retirer elle-même. 
Lorsque vous supprimez une identification, celle-ci n’apparaît plus sur la publication ou la photo, mais cette dernière reste néanmoins toujours visible en d’autres endroits de Facebook par les personnes avec qui elle a été partagée, comme par exemple dans les fils d’actualité et les résultats de recherche (Faire le lien avec les traces et l'identité numériques).


4. Communication d’informations aux applications, jeux et sites web
	Paramètres de confidentialité
	Réponses et procédures de paramétrage

	Communication d’informations aux applications, jeux et sites web
Confidentialité :

- vos applications

- les applications de vos amis
	Les applications Facebook que vous installez ont besoin d'informations pour personnaliser votre connexion et établir une connexion entre vous et vos amis. Les applications accèdent donc à vos informations publiques (nom, sexe, identifiant d’utilisateur, photo de votre profil, photo de couverture) mais également à vos listes d’amis et aux informations que vous rendez publiques. Si besoin, une application peut vous demander explicitement d'autres informations (exemple : adresse électronique).

Toute application Facebook, y compris celle créée par des développeurs tiers doit être conforme aux "Principes et règlements applicables aux développeurs de Facebook".

· Vous pouvez contrôler l'audience d'une application que vous installez, mais également de celles déjà installées :

Compte, Applications, Modifier l'application souhaitée, clic sur Sélecteur d’audience, choisir la liste de personnes autorisées.

Pour contrôler les informations que vous partagez, utilisées par d’autres personnes au moyen d'application, précisez les catégories d'information partagées autorisées dans la page des paramètres d’application.


5. Droit à l'oubli : est-il possible de supprimer toute trace de son activité sur un réseau social ? 
	Paramètres de confidentialité
	Réponses et procédures de paramétrage

	Droit à l'oubli
- Désactiver un compte

- Supprimer un compte
	Si vous désactivez votre compte, votre journal disparaît du service Facebook. Personne ne pourra vous trouver par l’intermédiaire d’une recherche, bien que certaines informations, comme les messages que vous avez envoyés, puissent continuer à être visibles pour d’autres. Les informations de votre journal (par exemple : amis, photos, centres d’intérêt, etc.) sont conservées au cas où vous souhaiteriez réactiver votre compte.

Pour supprimer définitivement un compte, il faut remplir un formulaire :

https://www.facebook.com/help/delete_account?rdrhc
Le droit à l'oubli est dans tous les cas limité. Dès qu'une information est diffusée sur Internet, les processus de sauvegarde des données font que toute information est généralement dupliquée plusieurs fois.

Relativement aux réseaux sociaux, des informations publiées, liées à vos activités, restent visibles même après désactivation ou suppression de votre compte.


6. Utilisation de groupe de travail

a. Créer votre groupe de travail en choisissant le type de groupe le plus pertinent à votre objectif. Justifier votre choix et indiquer la procédure de création.

Dans le fil d'actualité, dans la catégorie Groupe, "Créer un groupe". Donner un nom, ajouter les membres et choisir le type fermé -  le groupe est visible mais pas les publications - ou secret.

b. Préciser les fonctionnalités associées.

· Publier des messages, des questions.

· Ajouter des membres, des événements.

· Déposer/télécharger des photos, documents et fichiers ainsi que de gérer des versions différentes d'un dépôt.

c. Publier vos questions/réponses relatives au contrôle à venir.

d. Préciser l'intérêt d'un groupe de travail par rapport à une liste d'amis.

Dans un groupe privé ou secret, il n'y a pas de sélecteur d'audience à gérer pour toute publication. Tous les membres du groupe ont accès de manière exclusive à l'information.

Synthèse sur les limites de la confidentialité sous Facebook

· Qui peut ajouter des contenus sur mon journal ? Deux possibilités de paramétrage de la confidentialité : soit "Moi uniquement", soit "Amis" ; il n'est pas possible de choisir des listes d'amis. 

· Effet de propagation : si un ami commente votre publication, cette dernière et son commentaire seront visibles par ses amis, etc..

· Je ne maîtrise pas les publications réalisées sur le journal d'autrui ; lorsque que je fais un commentaire ou un "j'aime" sur une publication dans le journal d'autrui, la confidentialité de la publication d'origine s'applique à mon commentaire ou à mon "j'aime".

· Lorsqu'un ami m'identifie sur une publication sur son journal à destination de ses amis, cette identification est visible notamment en fonction de mon paramétrage actuel de confidentialité.
Par exemple, je viens de faire une publication sur mon journal à destination de la ma liste d'amis "Élèves" ; Philippe publie ensuite une photo à destination de ses amis sur laquelle il m'identifie. Cette publication sera visible par les Amis de Philippe et ma liste "Élèves". Je ne pourrai pas modifier les destinataires de cette publication. Ma seule possibilité pour que cette photo ne soit pas visible de mes "Élèves" est de signaler/retirer l'identification.
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