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L'identité numérique

Étude de la confidentialité des données sur les réseaux sociaux
Objectifs : Étudier l'organisation de la confidentialité des données. Communiquer au sein de groupes de travail et analyser l'accès à l'information.
Moyens : Documents disponibles en ressources classe (répertoire R :) – Accès Internet - Travail par groupe.
 Vous enregistrerez votre travail dans ...

Rappel des règles de présentation

* Votre travail doit comporter un titre 

* Vous devez indiquer clairement à quelle étape vous répondez et répéter les questions avant de rédiger vos réponses. 

* Vos prénom et nom doivent apparaître en pied de page.

* Les pages sont numérotées.

* Le texte de vos réponses est systématiquement justifié.
Étape 1 - Observation et paramétrage des règles de confidentialité.

 Travail à faire : 
1. Si nécessaire, créer un compte de messagerie et un compte Facebook en respectant les critères définis en annexe 1.
2. Vous gérez différentes listes d'amis : famille, connaissances, professionnel. Concernant l'exemple de paramétrage en annexe 2 et en vous aidant de l'aide en ligne si nécessaire, précisez si les affirmations suivantes sont vraies et commentez si nécessaire.

Remarques

· Cliquez sur l'icône "cadenas" en haut à droite de la page pour afficher les raccourcis qui vous aideront à gérer les paramètres de confidentialité.

· Sur un nouveau compte Facebook, il est possible de découvrir les bases de la confidentialité à partir de la page de "Bienvenue" en exécutant l'assistant "Suivez le guide" sur les paramètres de confidentialité. 
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	Affirmations
	Vrai ou Faux
	Commentaires éventuels

	Mes publications sont visibles par tous mes "amis".
	
	

	Je choisis à chaque publication les listes "d'amis" destinataires.
	
	

	Mon compte Facebook n'est visible que de mes "amis".
	
	

	Toute personne qui souhaite me contacter peut trouver aisément mon compte Facebook.
	
	

	Je suis averti dès que mes publications sont commentées.
	
	

	Je peux publier à destination de tout le monde.
	
	

	Je suis averti si quelqu'un m'identifie sur mon journal et je peux refuser l'identification.
	
	

	Je ne suis pas averti si quelqu'un m'identifie sur son journal.
	
	

	Une personne ne peut pas m'inviter à devenir son "ami".
	
	

	Les "amis" de mes "amis" peuvent publier sur mon journal.
	
	

	Tout le monde peut commenter mes publications sur mon journal
	
	

	Seuls mes "amis" peuvent voir les commentaires que je fais sur leur journal.
	
	

	Je peux demander le retrait de mon identification sur une publication, à l'auteur de l'identification.
	
	

	Je peux retirer mon identification sur une publication quelconque.
	
	

	Je peux demander la suppression d'une photo sur Facebook que je considère comme un abus de droit à la vie privée.
	
	

	Seuls mes "amis" voient les photos sur lesquelles je suis identifié sur le journal d'un de mes "amis".
	
	


Étape 2 - Mise en œuvre des règles de confidentialité

Le travail est réalisé par groupe de 4. À titre d'exemple, on utilise la liste d'amis "Stmg01" et les personnes nommées Alexandre, Béatrice, Jessica et Olivier.
Travail à faire : Après avoir réalisé chacune des étapes suivantes, remplir le tableau proposé.

1. Confidentialité des publications – travail par groupe de 4 élèves

a. La liste "Amis" inclut des sous-listes. Quelles sont les listes d'amis par défaut ?

b. Liste d'amis

Les élèves du groupe créent une liste d'amis et ajoutent des amis à partir de leur compte Facebook selon les directives suivantes.

· Selon l'exemple suivant, ajouter dans vos "amis", les élèves de votre groupe de travail et créer éventuellement une liste d'amis sous la forme "Stmg"<Initiale_Prénom> :

	Élèves
	liste d'amis et ses membres

	Alexandre
	Amis : Béatrice et Jessica

StmgA : Béatrice

	Béatrice
	Amis : Alexandre et Jessica

StmgB : Alexandre

	Jessica
	Amis : Alexandre, Béatrice et Olivier

Pas de liste d'amis

	Olivier
	Amis : Jessica

Pas de liste d'amis


c. Publication

· Alexandre publie un texte amical sur son journal à destination de la liste d'amis "StmgA" et un texte amical sur le journal de Jessica.

· Béatrice prend une photo des quatre membres du groupe de travail et la publie sur son journal à destination de sa liste d'amis "StmgB".

· Jessica publie un texte amical sur son journal puis sur celui d'Alexandre.

· Béatrice et Olivier font successivement un commentaire sur chacune des publications apparaissant sur le journal de Jessica.

· Observer les pages Facebook des quatre élèves du groupe et commenter la confidentialité des messages publiés.

2. Confidentialité des publications du journal

a. Afficher votre journal en tant que "Public". Commenter.

b. Afficher votre journal en tant qu'un de vos amis. Commenter.

c. Comment ne pas rendre publics vos liens d'amitié ? (voir historique personnel)
d. En déduire une règle générale de gestion de la confidentialité pour tout objet de votre page Facebook.

	Paramètres de confidentialité
	Réponses et procédures de paramétrage

	Confidentialité de vos publications, confidentialité de votre journal
Qui voit ce que vous publiez ?

- dans votre journal

- dans le journal d'un autre utilisateur
	


3. L'identification

a. Béatrice identifie les 4 personnes sur la photo déposée précédemment.

Vous pouvez remarquer qu'il est possible d'identifier les amis de ses propres amis (Béatrice identifie Olivier, ami de Jessica).

b. Observer les pages Facebook des quatre élèves du groupe et commenter les publications liées à cette identification.

c. Béatrice interdit l'accès à l'identification aux amis des personnes identifiées :

Clic sur Sélecteur d’audience, Personnalisé, décochez Amis des personnes identifiées.
d. Olivier demande à Béatrice, via Facebook, de retirer son identification sur la photo.
	Paramètres de confidentialité
	Réponses et procédures de paramétrage

	L’identification, comment ça marche ?
	


4. Communication d’informations aux applications, jeux et sites web

Vous souhaitez utiliser les réseaux sociaux pour mettre en place une veille informationnelle notamment sur le C2i1 (certification informatique et internet). Pour cela vous décidez de tester des agrégateurs de contenu (ou outils de curation).

a. Découverte de Netvibes
(Les informations au moyen des widgets sont centralisées, organisées sur une même page web personnalisable. Les mises à jour sont automatisées).
· Observer cette page dédiée à la veille sur le B2i et le C2i :

http://www.netvibes.com/verdi-veillecogest, sélectionner l'onglet "B2i et C2i"
b. Inscription sur Netvibes

· À l'aide de son compte Facebook, s'inscrire sur Netvibes.

· Quelles sont les informations communiquées au site Netvibes ?

· Créer sa page sur le C2i à l'aide de l'assistant Netvibes et l'outil de recherche.

· Modifier, épurer votre page Web relative au C2i afin d'améliorer l'efficacité de votre veille.

· Dans Facebook, limiter l'audience à cette application :

1. Alexandre et Béatrice limitent l'accès à la liste "StmgA" ;

2. Jessica et Olivier limitent l'accès à la liste "Amis".

c. Confidentialité des applications

Vous souhaitez tester un autre agrégateur de contenu.

· Dans l'espace applications de Facebook :
https://www.facebook.com/appcenter/
1. Alexandre et Béatrice choisissent Scoop.it ;

2. Jessica et Olivier choisissent Pearltrees.

· Accéder au site web après avoir limiter l'audience de la même manière que pour l'application Netvibes.

· Quelles sont les informations communiquées au site ?

Après réflexion vous autorisez le site (à gérer vos pages et à publier en votre nom, ...).

· Ajouter selon l'application une page (topic) ou une perle "C2i" et sélectionner un contenu dans les suggestions ou recherches.

· Saisir un commentaire sur le "scoop" ou la perle sélectionné(e) et partager sur Facebook.

· Observer les pages Facebook des quatre élèves du groupe et commenter la confidentialité relative aux applications.

· Observer votre page "Paramètres des applications".

	Paramètres de confidentialité
	Réponses et procédures de paramétrage

	Communication d’informations aux applications, jeux et sites web
Confidentialité :
- vos applications

- les applications de vos amis
	


5. Droit à l'oubli : est-il possible de supprimer toute trace de son activité sur un réseau social ? 

	Paramètres de confidentialité
	Réponses et procédures de paramétrage

	Droit à l'oubli
- Désactiver un compte

- Supprimer un compte
	


6. Utilisation de groupe de travail

Vous souhaitez utiliser un groupe de travail pour accompagner vos révisions à votre prochain contrôle sur les systèmes d'information. Alexandre et Béatrice créent un groupe RevisionSI1 et Jessica et Olivier créent un groupe RevisionSI2.

a. Créer votre groupe de travail en choisissant le type de groupe le plus pertinent à votre objectif. Justifier votre choix et indiquer la procédure de création.

b. Préciser les fonctionnalités associées.

c. Publier vos questions/réponses relatives au contrôle à venir.

d. Préciser l'intérêt d'un groupe de travail par rapport à une liste d'amis.
Prolongements possibles : Comment Facebook utilise nos données (profilage, publicités ciblées, cookies) ?
Quelques pistes pour bloquer les publicités.
1. Dans Facebook, page Confidentialité/Publicités
https://www.facebook.com/settings?tab=ads
Cette page vous permet notamment de :

a. Désactiver les publicités sélectionnées à votre intention par Facebook en fonction de vos actions sur les sites web et applications des entreprises en dehors de Facebook → Cliquer sur Désinscription

b. Découvrir comment d’autres entreprises procèdent via Facebook et en dehors de Facebook et comment vous pouvez contrôler la publicité via la DAA (Digital Advertising Alliance).

· Cliquer sur Europe, choisir France

· Contrôler ses cookies permet de mémoriser dans son navigateur les cookies des sociétés listées et qui travaillent sur la publicité comportementale en précisant que vous refusez ce type de publicité :

· Paramétrer votre navigateur pour accepter les cookies jusqu'à leur expiration ;

· Refuser toutes les sociétés listées.

2. Adblock Plus

a. Dans les modules complémentaires de votre navigateur, ajouter l'extension Adblock Plus pour bloquer les publicités.

b. Mettre à jour régulièrement la liste de filtre par défaut "Liste FR + easylist".

c. En cas de publicité non bloquée, utiliser le menu Outils, Adblock Plus, Signaler un problème sur cette page.
Quelques pistes pour limiter le profilage
Consulter et mettre en œuvre les conseils de la CNIL
http://www.cnil.fr/vos-droits/vos-traces/
Dans le menu Cookies, conseils aux internautes, découvrir :

· comment bloquer les cookies tiers.
· comment empêcher l'installation des traqueurs les plus répandus.

· comment partager sur les réseaux sociaux... ou pas.

· comment limiter le traçage dans Adobe Flash. (paramétrer les 8 onglets)
· comment bloquer le chargement de ressources en provenance d'autres sites.

· comment finaliser le paramétrage d'AdBlock Plus.
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