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1. Problématique

Sécuriser l'accès à l'information est une problématique complexe de communication au sens large.

1. Les cibles sont à la fois les individus et les organisations.
Le terme organisation est pris au sens large. Il se réfère à la fois aux entreprises et organismes de toutes sortes, privées, publiques.

En particulier, les services publics et les infrastructures jugés critiques des États (Trésor Public, hôpitaux, réseaux de distribution d'énergie, de transports, de communication, de surveillance, de transactions financières, etc.) devraient être les cibles du cyberterrorisme. Ces attaques pourraient avoir des conséquences sans précédent
. 
· Chaque individu doit protéger ses données personnelles mais également professionnelles.

· Pour les organisations, la problématique est d'autant plus ardue que leur dimension s'accroît. Il est préférable de définir et mettre en œuvre une politique et des normes de sécurité pour prendre en compte de manière précise les aspects juridiques, techniques et organisationnels. Le développement des formations et sensibilisation à la sécurité est primordiale.

2. Les menaces concernent tout système d'information.

Elles s'accroissent de manière permanente du fait de l'évolution technologique et des usages. Toute innovation apporte son lot de vulnérabilités. Actuellement plusieurs évolutions apparaissent comme des vecteurs d'accroissement des risques :

· le développement des connexions à internet des systèmes et objets communicants :

· systèmes de commande, de contrôle, de supervision industriels et embarqués,

· systèmes de télésurveillance, télégestion technique en temps réel des installations (domotique : climatisation, chauffage, alarme, éclairage, accès, etc.)

· bioinformatique et pose d'implants bioélectroniques.

· le développement des services proposés et usages sur internet :

· monétique, transactions financières et applications en ligne (jeux, paris d'argent),

· réseaux sociaux et partage massif d'informations personnelles et professionnelles,

· réseaux non filaires, interfaces mobiles et applications Web associées,

· systèmes en nuage (Cloud Computing)

· usage professionnel du téléphone mobile personnel
.

Ces évolutions vers d'avantage de connectivité à l'internet, plus de mobilité et l'exigence de disponibilité de l'information, de communication en temps réel entraînent plus de dépendance à l'égard des systèmes d'information, et augmentent ainsi les risques de perturbation à distance.
Les individus et organisations doivent donc prendre en compte le risque découlant de l'interconnexion de leurs systèmes.

3. Les auteurs sont des individus isolés (employés, stagiaires, sous-traitants, visiteurs, pirates
) et surtout des organisations (mafias, terroristes, entreprises, États).
Les auteurs peuvent être internes et/ou externes à l'organisation ciblée.

4. La protection contre les risques concerne tous les niveaux d'exploitation des données : le stockage (fichiers, bases de données, sauvegardes), les traitements (système d'exploitation, applications), les flux, (réseaux, liaison, transport, routage).

Elle nécessite la mise en œuvre de protections au niveau :

· de l'architecture matérielle et des applications utilisées,

· des données proprement dites,

· des supports de communication mis en œuvre.
Les dispositifs de sécurité ont pour objectif de résoudre d'une part les problèmes de vulnérabilité des systèmes d'exploitation et des applications face aux menaces de piratage et d'autre part les problèmes de disponibilité, de confidentialité, d'intégrité des données et d'authentification des acteurs de la communication.
Ce document n'aborde pas les éléments d'architecture réseaux à mettre en œuvre :
-  pour assurer la disponibilité des données critiques à l'aide de plans de reprise ou de continuité d'activité associés à des matériels redondants et à des planification de sauvegarde
- pour  permettre la surveillance du réseau ou la traçabilité des accès à des fins de contrôle et de preuves.

2. Les différents risques
2.1. Les failles de sécurité

Une faille de sécurité informatique (ou vulnérabilité) est une faiblesse dans un système informatique. Elle a pour origine la conception, la mise en œuvre ou l'utilisation d'un composant matériel, d'un système d'exploitation ou d'un logiciel.

Son exploitation permet à un attaquant de porter atteinte à l'intégrité de ce système, c'est-à-dire à son fonctionnement normal, ainsi qu'à la confidentialité et l'intégrité des données qu'il contient.

Dès leur découverte, ces vulnérabilités sont en général corrigées rapidement par les constructeurs de matériels et éditeurs de logiciels qui proposent ensuite des correctifs.

2.2. Les virus

Un virus informatique est un programme écrit pour altérer le fonctionnement d'un ordinateur, sans la permission de l'utilisateur et à son insu.

· La principale caractéristique d’un virus est sa reproduction, sa capacité à infecter d'autres programmes.
· Il peut remplacer des fichiers exécutables par une copie infectée par le virus.
Il nécessite généralement l’intervention de l’utilisateur (téléchargement, exécution, ouverture d'un fichier par exemple).
· Les dangers :

· certains virus ont comme objectif d'endommager des programmes, supprimer des fichiers ou formater le disque dur ;

· d'autres se manifestent sous la forme de sortie de texte incontrôlée, de vidéo et de messages audio.

· Les principaux types sont :

· le virus programme qui infecte des fichiers programme (.exe, .com, ...),

· le virus d’amorçage qui infecte les secteurs d’amorce des disquettes ou des disques durs,

· le virus de messagerie qui transmet par courriel des programmes ou fichiers infectés,

· le virus de macro qui infecte les fichiers de données, à l'aide de macro-commandes ; les cibles les plus visées sont les fichiers de la suite bureautique Microsoft Office,

· les composés dits "virus composites".

2.3. Les vers

Le ver se distingue d'un virus par ses méthodes de propagation. Les dangers peuvent être similaires.

· Définition
Apparus en 1988 (ver "Morris" créé par un étudiant du MIT), les vers ont connu, depuis, un développement très important.
Un ver informatique est un logiciel malveillant qui se reproduit sur des ordinateurs à l'aide d'un réseau informatique via l'exploitation de failles de sécurité.
Un ver, contrairement à un virus informatique, n'a pas forcément besoin d'un programme hôte pour se reproduire. Il exploite les différentes ressources afin d'assurer sa reproduction. 
Les vers actuels sont souvent écrits sous forme de script (en VBScript par exemple) et sont intégrés dans des courriels ou sur des pages WEB. Ils sont activés par les actions de l'utilisateur qui croit accéder à des informations lui étant destinées.
Les principaux types de fichiers, potentiellement porteurs de vers sont les fichiers interprétables par le système (exe, bat, msi, doc, xls, vbs, ...), même si tout type de fichiers peut être infecté. 
· Les dangers :

· espionner dans le but d’accéder à des informations confidentielles,

· offrir un point d'accès caché (porte dérobée ou "backdoor") aux pirates,

· détruire des données,

· Utiliser le système compromis pour envoyer en masse des courriels non sollicités (spam) ou de multiples requêtes vers un site internet dans le but de le saturer (déni de service).

2.4. Les chevaux de Troie 
· Définition
Un cheval de Troie (ou "trojan") est un programme informatique conçu pour exécuter des actions (commandes) à distance. Il met en place une porte dérobée pour permettre de s’introduire sur la machine infectée (ouverture de port, par exemple).
Un cheval de Troie se distingue d'un virus ou d'un ver car il n’a pas pour but de se reproduire.
À l'inverse, un virus ou un ver peut se comporter comme un cheval de Troie.

· Les dangers :

· une machine infectée peut créer par exemple une brèche sur un réseau et permettre ainsi un accès extérieur non autorisé (écoute du trafic, falsification ou vol de données, défiguration de sites),

· les actions peuvent être très variées allant de l’accès aux fichiers de la machine infectée (mots de passe, données sensibles) jusqu’à une prise de contrôle de cette machine.

2.5. Cas particulier : les machines zombie

Une machine zombie (ou "botnet") est un ordinateur contrôlé à l'insu de son utilisateur par un pirate informatique. Ce dernier l'utilise à des fins malveillantes, afin d'attaquer d'autres machines en dissimulant sa véritable identité, par exemple des attaques de type déni de service ou spam.
Une machine zombie est un cas particulier car elle est souvent infestée à l'origine par un ver ou cheval de Troie.

Ce cas est présenté ici, car ce n'est plus un pirate isolé mais de véritables organisations criminelles qui contrôlent des réseaux de plusieurs centaines de milliers de machines compromises. Elles sont notamment utilisées pour commettre des vols de données bancaires et identitaires à grande échelle.
2.6. Les logiciels espion (ou "spywares")

· Définition
Un logiciel espion est un programme chargé de collecter et transmettre des informations sur les utilisateurs de la machine infectée. Il permet par exemple de dresser le profil des internautes (profilage).
Un spyware s'installe généralement en même temps qu'un autre logiciel (la plupart du temps, un freeware ou shareware). Il n'est pas forcément illégal car la licence d'utilisation du logiciel qu'il accompagne peut préciser que ce programme tiers va être installé. Cependant, la licence d'utilisation est rarement lue et les utilisateurs ne savent que très rarement qu'un tel logiciel est installé.
Généralement, un logiciel espion agit en tâche de fond et n'apparaît pas dans les programmes installés.

· Les informations collectées peuvent concerner :

· la traçabilité des URL des sites visités et des mots-clés saisis dans les moteurs de recherche,

· l'analyse des achats réalisés via internet,

· le vol de mots de passe, d'informations de paiement bancaire ou autres informations personnelles.
La collecte peut se faire, par exemple, en enregistrant les touches utilisées au clavier ("keyloggers").

2.7. Les symptômes et conséquences de l’infection
Lorsqu'une machine est infectée par des virus, vers, chevaux de Troie, spywares, une charge et une activité anormales de l’ordinateur peuvent-être constatés (carte réseau, disque, processeur, …) en l’absence d’action de l’utilisateur.
Les effets secondaires peuvent être un ralentissement de la machine infectée, du réseau, le lancement de programmes sans que l’utilisateur ne le demande, mais aussi une instabilité du système entraînant des plantages de services ou du système. Cela entraîne à terme une perte de confiance dans le système voire un impact sur l'image de marque de l'organisation.
Indépendamment des problèmes de sécurité, au fil du temps et de son utilisation, un ordinateur accumule des résidus et devient moins performant. Son entretien est essentiel afin d'améliorer sa rapidité et sa stabilité :

- utiliser régulièrement un logiciel de nettoyage des fichiers et du registre ; il permet de supprimer les fichiers temporaires, les clés invalides et de garder juste ce qu'il faut dans le registre ; utiliser les nettoyeurs de registre provenant d'une société fiable et reconnue.

- exécuter un défragmenteur; en fonction de la capacité de votre disque dur et de son niveau de fragmentation, la défragmentation peut durer de quelques minutes à plusieurs heures.
- organiser les programmes de démarrage ; les programmes de démarrage sont des applications qui se chargent automatiquement au démarrage de l'ordinateur ; plus ils sont nombreux, plus le démarrage de votre système est long ; vérifier les programmes de démarrage indispensables et supprimer les autres ; souvent, les éditeurs de logiciels paramètrent le démarrage automatique de leurs applications pour accélérer l'accès aux données et pour des besoins de mise à jour ou d'information sur leurs offres promotionnelles.

Au-delà de cet entretien, en cas de lenteur, ajouter de la mémoire apporte souvent un gain de performance. Elle n'est relativement pas très chère et facile à installer.
2.8. L'ingénierie sociale

· Définition
L'ingénierie sociale est une forme d'escroquerie utilisée en informatique pour obtenir une information. Cette pratique exploite les aspects humain et social de la structure à laquelle est lié le système informatique visé. Utilisant ses connaissances, son charisme, l'imposture ou le culot, le pirate abuse de la confiance, de l'ignorance ou de la crédulité de personnes possédant l'information désirée.

Les techniques de collecte des informations par ingénierie sociale comprennent :
- divers modes de communication (conversation orale et téléphonique, messagerie, …)
- mais également l'intrusion physique au sein des locaux et des systèmes (observation des frappes clavier, fouille des poubelles, connexion, écoute du trafic réseau, vol, …).
· L'hameçonnage (ou "phishing") fait partie de l'ingénierie sociale. L'objectif consiste à faire croire à la victime qu'elle s'adresse à un tiers de confiance (banque, administration, etc.) afin de lui soutirer des renseignements personnels (mot de passe, numéro de carte de crédit, date de naissance, …). L'hameçonnage peut se faire à l'aide de courriels, de sites miroirs semblables aux sites originaux ou d'autres moyens électroniques.
Dans le cas d'un courriel frauduleux, la technique du spam est utilisée et la forme du message est de qualité variable car souvent traduit en plusieurs langues. Dans les cas les plus élaborés, le message reprend l'habillage du site "contrefait" et invite l'internaute à mettre à jour certains renseignements personnels dans un questionnaire tout aussi faux.
Exemple de courriel frauduleux de mauvaise qualité :

Attn. Client important,

Il semble qu'il y ait un virus sur mon réseau quelque part qui envoie les

courriels d'hameçonnage par le serveur d'échange. Je peux voir les

messages dans le suivi des messages et je vois beaucoup d'erreurs SMTP

pour NDR et connexions refusées à partir des serveurs externes, mais je ne

vois pas uthentications SMTP et j'ai l'exploitation forestière jusqu'à

MAX. Comment puis-je trouver l'adresse IP ou nom d'hôte du PC qui est

infecté? Anti-virus sur le serveur est propre.

Server n'est pas un relais ouvert.

Ou est-il une autre explication que le virus?

Vous êtes tenu de nous envoyer les informations ci-dessous pour

«vérification et de solutions" à ce problème.

Informations de vérification requises ci-dessous:

Nom: ____________________________

Nom de famille: _____________________________

ID utilisateur: ________________________

Courriel Mot de passe: ________________________

Code postal Service Adresse: ________________________

Attention! En l'absence de vérification de votre compte e-mail 24h sur

réception de cette notification, votre compte sera automatiquement

désactivé, et tous les droits et les frais payés à ce jour, peu importe si

le service a été rendu sera annulé. Et votre adresse email sera désactivé

à partir de notre base de données.

Il est également pertinent, vous comprenez que notre principale

préoccupation est pour nos clients, et pour la sécurité de vos fichiers et

données.

Merci,

Gestionnaire de l'hôte de domaine.

ABN © compte 2010 31 088 377 860 Tous droits réservés. Politique sur la PI

- Conditions d'utilisation - Guide de la sécurité en ligne.
· Le typo-squattage consiste à enregistrer (acquérir) un ou des noms de domaine orthographiquement proches du nom d'un site et/ou d'une marque déposée connue, afin de profiter des fautes de frappe des internautes, qui sont alors redirigés vers le site frauduleux.

· La plupart des menaces de sécurité sont d'ordre technologique, mais les dangers peuvent provenir d'approches physiques. Les politiques de sécurité des organisations, notamment pour l'accès aux locaux, sont souvent inexistantes et des fouineurs peuvent accéder directement aux systèmes informatiques, aux poubelles, … Ces intrusions peuvent se traduire par des vols de données voire de matériels (portable, support amovible).

3. Les principes de protection

3.1. Les correctifs contre les failles de sécurité

Appliquer les correctifs de sécurité relatifs aux systèmes d'exploitation (SE) et applications.

· Ils permettent de corriger des anomalies qui pourraient être exploitées pour accéder à votre ordinateur et vos données.

· Ils nécessitent parfois un redémarrage du SE ou de l’application concernée.

· Windows update (ou Microsoft update) concerne les SE et applications Microsoft.

· Les correctifs des autres applications sont intégrés soit à une nouvelle version du logiciel, soit à une mise à jour.

· Chaque application peut être paramétrée pour obtenir les mises à jour automatiquement.

Dès qu'un correctif est disponible, mettre à jour immédiatement les systèmes d'exploitation, les logiciels de sécurité, de navigation, de messagerie et tout autre logiciel utilisés.

3.2. La protection contre les virus, vers, chevaux de Troie

L'installation d'un anti-virus et la mise à jour quotidienne des signatures sont indispensables.

Son principe de fonctionnement est de contrôler en temps réel, les informations entrantes, créées, modifiées, déplacées mais aussi de réaliser des analyses programmées de toutes les données stockées sur les disques.
De son paramétrage découle l'efficacité et le temps du contrôle
.

Un anti-virus n'est pas entièrement fiable et il est nécessaire d'adopter des usages de précaution.

· Se méfier de tout support amovible CD, DVD, clés USB dont l'origine et le contenu ne sont pas connus.
Par prudence, il faut désactiver l’exécution automatique des supports amovibles
.
· Se méfier de tout fichier que l’on télécharge depuis internet. Télécharger de préférence à partir du site de l’éditeur directement et en aucun cas de sites inconnus.

· Se méfier des pièces jointes de courriel. Dans le doute, contacter l’émetteur afin de vérifier qu'il est effectivement l'auteur de l'envoi. Les pirates peuvent envoyer des messages qui apparaissent comme provenant de personnes que vous connaissez.
· Activer et paramétrer un pare-feu pour supprimer toute possibilité de connexion distante.

· Lire attentivement tout message d'avertissement lié à la sécurité que le SE ou le pare-feu émet.
Ne pas accepter l'exécution d'actions si vous n'êtes pas à l'origine de l'événement déclencheur.
· Sauvegarder ses données régulièrement, si possible de façon automatisée, sur un support externe protégé contre l’écriture et conservé dans un endroit sûr, de préférence à distance de l’ordinateur.
· En cas de charge et activité anormales de la machine sans action utilisateur, vérifier les processus en cours d'exécution
.

Que faire en cas d’infection ?

Le comportement d'un ordinateur est anormal (lenteur, redémarrages, plantages, anti-virus trouvé désactivé, …).

Il faut commencer par mettre à jour la base de signatures de virus et lancer une analyse complète.
· Selon son paramétrage, en principe, l'anti-virus nous alerte et/ou répare l'infection.
Suivre les propositions de l'anti-virus.
· D’une manière générale, mettre en quarantaine tout fichier signalé par l’anti-virus et que l’on souhaite conserver, supprimer purement et simplement les autres.

· Éventuellement, suivre la méthodologie proposée par l’antivirus pour récupérer les fichiers en quarantaine.

· Si nécessaire, récupérer "l’antidote" sur le site de l'éditeur de votre anti-virus et désinfecter l'ordinateur infecté (hôte) selon la procédure proposée.
· Traiter tous les supports infectés pour éviter la réinfection.

· Si l'anti-virus ne détecte rien, la pratique la plus efficace consiste à démarrer la machine à partir d'un CD ou clé de démarrage sur lequel est installé un anti-virus portable.

· mettre à jour les signatures de l'anti-virus portable,

· lancer une analyse complète de vos disques.
· Après désinfection, mettre à jour l’antivirus (une signature est en général disponible rapidement) et vérifier avec cette nouvelle version que l’hôte est sain.
· Sur un réseau :

· déconnecter la station infectée (hôte) du réseau afin de limiter la propagation ;

· en cas de propagation importante, déconnecter les serveurs si l'interruption de service est supportable ;

· traiter en premier lieu les serveurs de fichiers et ressources partagées avant les clients ;

· selon le contexte, la station hôte peut-être restaurée à partir d'une image.

3.3. La protection contre les spywares

Les logiciels anti-espion et anti-virus sont complémentaires pour éviter une contamination.
L'installation d'un anti-spyware et la mise à jour quotidienne des signatures sont indispensables.

Son principe de fonctionnement est de contrôler en temps réel les informations entrantes, créées, modifiées, déplacées mais aussi de réaliser des analyses programmées de toutes les données stockées sur les disques afin de détecter et traiter les spywares.

De son paramétrage découle l'efficacité et le temps du contrôle.

Un anti-spyware n'est pas entièrement fiable et il est nécessaire d'adopter des usages de précaution.

· Toujours installer des logiciels "dignes de confiance".
Ne pas installer de logiciels dont la provenance n'est pas connue et la fiabilité reconnue.
· Toujours télécharger sur des sites considérés comme fiables.
· Activer et paramétrer un pare-feu pour supprimer toute possibilité de connexion distante.

· Lire attentivement tout message d'avertissement lié à la sécurité que le SE ou le pare-feu émet.
Ne pas accepter l'exécution d'actions si vous n'êtes pas à l'origine de l'événement déclencheur.
3.4. L'activation d'un pare-feu

Le pare-feu permet de définir les types de communication autorisés. Sa tâche principale est de filtrer les flux de données entre des zones de différents niveaux de confiance. Généralement, les zones de confiance incluent Internet (une zone dont la confiance est nulle) et au moins un ordinateur ou un réseau local (une zone dont la confiance est plus importante).

· Principes élémentaire de communication : service, protocole, port

La communication repose sur la notion d'architecture client/serveur.

Un serveur dispense un service en créant un processus qui va "écouter" sur un port. Toute requête d’un client à destination de ce port sera traitée par le processus et le résultat sera retourné au client.

Le client et le serveur utilisent un même protocole de communication.

Il existe de nombreux protocoles et ports utilisés pour fournir l'information aux applications.

Pour un serveur web par exemple, le serveur qui dispense le service web écoute les requêtes de ses clients sur le port 80 (en général). Cela signifie qu’un processus a été créé sur le serveur pour ouvrir ce port en écoute et pour traiter les requêtes qui y parviennent. Dans ce cas, le client (le navigateur) interroge le serveur sur le port 80 pour obtenir les pages désirées. HTTP est le protocole utilisé.
En cas de communication plus sécurisée, le service écoute sur le port 443 (en général) et le protocole est HTTPS.
· Filtrer les flux d'information
Le principe des règles de filtrage est que tout ce qui n’est pas explicitement autorisé est interdit.

Activer et paramétrer un pare-feu sont indispensables pour maîtriser les flux entrants et sortants.

Il est possible d'activer simultanément un pare-feu personnel et le pare-feu du fournisseur d'accès.
En général, un pare-feu personnel est capable de filtrer le trafic au niveau de chaque application utilisée ; ainsi, chaque type de flux relatif à une application doit au préalable être autorisé.
Selon le paramétrage du pare-feu, pour certains types de flux, un message d'alerte est émis.
Dans ce cas, n'accepter le flux que si vous êtes à l'origine de l'événement déclencheur.

Activation du pare-feu de Windows XP :
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Paramétrage du pare-feu d'un Fournisseur d'Accès à Internet (FAI) :
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La commande "netstat –a" permet de visualiser les connexions réseau et les ports d'écoute.

Une mise en œuvre du pare-feu de Windows est présentée dans le document "FormVirtualUsagesPedago.doc" téléchargeable ici :
http://carmit.ac-grenoble.fr/index.php?tg=fileman&id=69&gr=Y&path=CtOrpeo%2FCtOrpeoUsages&idf=2538&file=FormVirtual2010UsagesPedago2.0.zip&idx=viewFile
3.5. La protection contre l'ingénierie sociale
La meilleure façon de se protéger des techniques d'ingénierie sociale est d'utiliser son bon sens pour ne pas divulguer à n'importe qui des informations personnelles ou pouvant nuire à la sécurité de l'entreprise.
Il est également important d'affiner le paramétrage de sécurité des logiciels de messagerie et de navigation.
Enfin, la protection contre l'accès aux locaux, aux matériels doit être renforcée.
· S'interroger sur la vraisemblance des informations reçues et sur la cohérence des demandes d'information.

· Se méfier des propositions trop alléchantes, des fausses alertes et canulars (ou "hoax").

· Ne pas communiquer des informations d'authentification : nom de connexion, mot de passe.

· Ne pas communiquer de données personnelles : numéro de carte bancaire par exemple, votre banque ne vous le demandera jamais via internet !
· Ne pas transmettre en clair les adresses de messagerie de vos correspondants.
· Attention aux informations (trop) personnelles transmises sur les réseaux sociaux.

· Se renseigner sur l'identité de son interlocuteur en lui demandant des informations précises (nom, prénom, société, n° de téléphone, …).

· Ne jamais se fier à l'adresse électronique de l'expéditeur, celle-ci pouvant être très facilement usurpée. Si le doute persiste, téléphoner à la société en question (avec le numéro de téléphone trouvé sur les pages jaunes, non pas celui indiqué dans le courriel).
· Se poser deux questions:
Est-il normal que cet organisme ait connaissance de mon adresse ?
Est-il normal que cet organisme me contacte par courriel pour une telle raison ?
· Vérifier éventuellement si le courriel reçu n'est pas recensé par l’Anti-Phishing Working Group (organisme américain recensant les attaques par phishing ) : http://www.antiphishing.org/.
· En cas de doute, ne pas cliquer sur le lien contenu dans le courriel suspect.

· Ne pas se désabonner en utilisant un lien.

· L'effacer sans répondre, sous peine de confirmer que l'adresse est valide et constater sa réutilisation.

· Il est plus prudent de saisir l'URL dans son navigateur (ou utiliser un moteur de recherche pour vérifier l'adresse), plutôt que de cliquer sur un lien.

· Affiner la gestion de la sécurité de votre messagerie.

· Créer des adresses dédiées pour vos différentes activités sur Internet.

· Utiliser des protocoles de communication sécurisés et des méthodes de chiffrement (cf. infra).

· Opter pour la réception des messages en texte brut au lieu de HTML.
· Utiliser la fonction "copie carbone cachée" (BCC, Cci), pour éviter que l’ensemble des destinataires connaissent l’adresse électronique de tous.

· Activer la gestion des courriels indésirables et utiliser un anti-spam afin de limiter la réception de courriers électroniques frauduleux ; ce filtre peut être fourni par votre FAI et/ou installé dans votre logiciel de messagerie (les deux solutions sont cumulables).
À noter que les logiciels malveillants proviennent souvent de messages de spam. De plus, non seulement le spam fait perdre un temps précieux mais il monopolise également de la bande passante et de l'espace de stockage.
Exemple de paramétrage d'un compte de messagerie du logiciel Mozilla Thunderbird :
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· Signaler les messages sur le site officiel Signal Spam https://www.signal-spam.fr/.
Après inscription, il est possible de signaler les messages frauduleux en remplissant un formulaire.
Pour les logiciels de messagerie Mozilla Thunderbird et Microsoft Outlook, une extension de signalement existe et permet de transmettre d’un seul clic les messages considérés comme spam : https://www.signal-spam.fr/tous-les-plugins.
Les informations transmises à Signal Spam par les internautes sont relayées vers les acteurs concernés, publics et privés, afin qu’ils agissent à la source de l’envoi :
- désinscription dans les listes marketing par les routeurs et les annonceurs, 
- contrôles par la CNIL des entreprises aux pratiques abusives,
- neutralisation par les fournisseurs d’accès Internet des ordinateurs infectés et utilisés dans des réseaux d’envoi de spams (botnet), etc.

Sur l'académie de Grenoble, les courriers électroniques sont gérés en fonction de leur type.
- Les courriels frauduleux identifiés : ils sont supprimés, les utilisateurs ne les reçoivent pas.
- Les courriels éventuellement problématiques : la balise "[SPAM]" est ajoutée au sujet.
- Les courriels qui ne présentent aucun risque : l'utilisateur les reçoit, sans modification.
Environ 95% des courriels sont considérés comme frauduleux (spam, hameçonnage, virus).

· Affiner le paramétrage relatif à la sécurité de votre navigateur pour lutter contre les sites frauduleux.

Exemple de paramétrage du logiciel Mozilla Firefox :
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Exemple de paramétrage du logiciel Internet Explorer :
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Concernant la protection contre l'accès aux locaux, aux matériels :
· utiliser les fonctionnalités du  BIOS :

· mot de passe au démarrage de la station,

· verrouillage du BIOS,
· spécifier le disque interne comme seul périphérique de démarrage valide,
( permet d'interdire le démarrage depuis un support amovible (CD, Clé USB…),
· verrouiller l'écran ou éteindre son ordinateur avant de s'absenter. Dans le cas d'ordinateur portable, il vaut mieux, en plus, le verrouiller avec un câble antivol,

· chiffrer ses données sensibles (cf. infra), afin de les rendre inexploitables en cas de vol,

· ne pas écrire de mots de passe sur un support accessible (bout de papier, support amovible non chiffré, …).
L'ingénierie sociale représente l'un des risques majeurs pour une organisation. La mise en place d'une politique de sécurité réfléchie, des mesures de prévention, une formation et une sensibilisation des utilisateurs aux procédures et problèmes de sécurité s'avèrent nécessaires.
4. La gestion des accès à l'information (disponibilité et confidentialité)

La gestion des accès à l'information renvoie aux notions d'authentification, d'autorisation et de chiffrement.

· L'authentification d'un utilisateur s'effectue généralement à l'aide d'un nom de connexion et d'un mot de passe. L'authentification forte est préférée pour les systèmes et données informatiques sensibles.

· Les autorisations d'accès aux données sont attribuées à des utilisateurs ou groupes d'utilisateurs à partir de leur authentification.
Les modalités d'accès diffèrent selon le type d'objet. On distingue l'accès aux données contenues dans des dossiers, fichiers sur un réseau local voire sur un site de type collaboratif, de l'accès aux données stockées au sein d'une base de données.

· Le chiffrement répond à la fois aux besoins de protection des données face aux risques de piratage, de vol de matériel et aux besoins de sécuriser les communications sur les réseaux. Ce dernier point, la sécurité des échanges de données, est abordé au paragraphe 5.
4.1. L'authentification

4.1.1. L'authentification par mot de passe
L'usage des paramètres d'authentification, nom de connexion/mot de passe, pour protéger l'accès aux données s'est généralisé. Cependant, la qualité des mots de passe utilisés est parfois médiocre et leur confidentialité n'est pas forcément assurée.

Il n'est pas rare qu'un utilisateur transmette ses paramètres d'authentification sur simple demande.

Le mot de passe défini doit donc respecter des règles de complexité afin d'assurer sa qualité.

L'utilisateur doit suivre des règles de bon usage relatives à l'authentification. 
· Règles de complexité des mots de passe :

· au moins 8 caractères, voire 15 pour les accès sensibles (administrateur de serveur par exemple),

· combinaison de différents types de caractères (minuscules, majuscules, spéciaux, chiffres),

· éviter les caractères répétitifs dans un mot de passe,

· éviter les mots du dictionnaire (y compris écrits à l’envers),

· ne pas utiliser une information personnelle dans le mot de passe comme le nom, date d’anniversaire, noms des enfants, …
· Règles d'usage :

· ne pas se connecter en tant qu'administrateur pour réaliser un travail d'utilisateur afin de limiter l'accès aux dossiers systèmes de la machine et d'interdire ainsi l'installation d'applications malignes ;

· utiliser un mot de passe différent pour chaque application (au moins pour l'accès aux données personnelles et l'accès internet) ;
· changer de mot de passe très régulièrement ;
· ne pas définir un mot de passe déjà utilisé (dans les douze mois précédents, par exemple) ;
· ne donner son mot de passe à PERSONNE.

4.1.2. L'authentification forte

L'authentification à l'aide d'un nom de connexion et d'un mot de passe est actuellement le système le plus couramment utilisé pour identifier un utilisateur. Il n’offre pas le niveau de sécurité requis pour assurer la protection de systèmes et données informatiques sensibles.
L'authentification forte correspond à une procédure d'identification qui requiert la concaténation d'au moins deux éléments d'authentification de sources différentes : - code utilisateur, - support externe, - biométrie.

· Code utilisateur : un nom de connexion, un mot de passe connus par l'utilisateur,

· Support externe : possédé par l'utilisateur, ce support est attribué par l'organisation,

· Biométrie : identification de l'utilisateur en fonction de ce qu'il est (caractéristiques biologiques).

Ce type d'authentification élimine toute attaque en force brute
. Son usage est un bon complément au chiffrement de données.

Quelques exemples

· Utilisation d'un support externe, telle qu'une clé OTP (One-time password), associée à un numéro d'identification personnel (code NIP ou "PIN"). La clé est un boitier électronique qui génère des nombres synchronisés (jetons ou "Token") changeant régulièrement. La clé ne se connecte pas au poste client, elle délivre le jeton à celui qui la possède.

· Utilisation d’un support externe, telle qu'une carte à puce (stockage de clés), associée à une identification par empreinte digitale. Une carte à puce est de la taille d’une clé USB, facile à transporter, sa déconnexion du poste client interdit l’accès aux données.

De nombreux systèmes d'authentification forte existent regroupés actuellement en trois familles technologiques :

· le mot de passe à usage unique (clé basée sur le temps, sur un compteur, …),

· le certificat numérique (stocké sur une carte à puce par exemple),

· la biométrie (lorsqu'elle est associée à un certificat numérique et remplace donc le code NIP, le système offre une preuve quasi-absolue du porteur de la carte à puce).

4.2. Les autorisations d'accès aux données 

4.2.1. La gestion des autorisations d'accès aux données partagées au sein d'un réseau local d'entreprise (RLE)
Sur un réseau local, un service d'annuaire précise pour chaque utilisateur, son appartenance à des groupes d'utilisateurs. Afin de simplifier la gestion des autorisations d'accès aux ressources (stations, périphériques, données), les autorisations sont principalement définies pour des groupes d'utilisateurs.

À l'ouverture de session, l'utilisateur s'authentifie et accède ainsi aux données en fonction des autorisations définies.

L'accès à ses données personnelles peut être exclusif.

Pour le reste, les autorisations d'accès aux données sont généralement accordées à plusieurs utilisateurs ou groupes d'utilisateurs.

Se pose ainsi le problème des accès multiples, voire simultanés aux données.

· Quelle est la version du fichier auquel j'accède, qui a réalisé les dernières modifications, quelles sont ces modifications ?
Ces questions renvoient à la gestion des autorisations mais aussi à l'organisation du travail de groupe.

· En cas d'accès simultanés aux données, comment sont résolus les éventuels conflits ?
Cette question est relative à la notion de partage des données.

La problématique abordée dans ce paragraphe est celle du partage des données. Elle est peu détaillée car des travaux pratiques, permettant la mise en œuvre des concepts abordés sont proposés par ailleurs.

En général, l'accès à un fichier est concurrentiel et se traduit par une priorité aux dernières modifications.

Par exemple, lorsqu'un fichier texte est ouvert par plusieurs utilisateurs, le dernier qui enregistre écrase les modifications apportées par les autres.

Le travail de groupe sur des fichiers numériques peut prendre plusieurs formes.

· Un document non partagé faisant l'objet de révisions successives mais non simultanées.
Exemples : 
- un document texte avec le suivi des modifications activé.
- différentes versions d'un même fichier déposées sur un site collaboratif.
· Un document partagé avec des utilisateurs travaillant simultanément.
Le document doit être paramétré pour permettre l'accès non exclusif.
Exemple : un document partagé de type tableur. Pour une présentation, voir l'article "Travailler avec un fichier Excel partagé" : http://carmit.ac-grenoble.fr/index.php?tg=articles&topics=222
· Une base de données partagée avec accès simultanés selon des rôles définis.
Exemple : par défaut, l'accès à une base de données Microsoft Access est exclusif et se fait en tant qu'administrateur de la base. Son partage nécessite la création de rôles (cf § 4.2.3).
Utiliser un document partagé sur un RLE nécessite :

· la création d'une ressource partagée,

· la définition d'autorisations sur le partage,

· la gestion des autorisations d'accès aux données pour des utilisateurs et/ou groupes d'utilisateurs.

Cette mise en œuvre est présentée dans le document "TPPartage.doc" téléchargeable ici :
http://carmit.ac-grenoble.fr/index.php?tg=articles&topics=222
4.2.2. L'accès aux données sur des sites de travail collaboratif

De façon très résumée, les outils de travail collaboratif ont tenté d'apporter quelques solutions à la question de la sécurité des documents d'une organisation.

· Ces outils organisent des espaces de communication (articles, répertoires de fichiers, forums, FAQ…) dont les droits d'accès peuvent être définis pour des groupes d'utilisateurs ; on peut ainsi fixer des périmètres différenciés de diffusion de l'information (et donc définir des niveaux de responsabilité quant à cette diffusion).
· La mise à disposition d'une information peut être liée à un processus de validation plus ou moins sophistiqué (workflow d'approbation) afin de mieux maitriser sa diffusion.
· L'outil peut prendre en charge les différentes versions d'un même fichier, avec le verrouillage du fichier durant le dépôt d'une nouvelle version par un utilisateur.
· L'outil permet également des remontées statistiques concernant l'utilisation de l'information (qui a modifié tel article, qui a téléchargé tel fichier…) : on peut ainsi vérifier que celle-ci est conforme aux objectifs de l'organisation.
4.2.3. L'accès aux données au sein d'un système de gestion de bases de données relationnelles (SGBDR)

Dans le cas d'une base de données partagée, la gestion des autorisations d'accès à la base doit être complétée par la définition de rôles permettant l'accès aux informations au sein de la base de données.

Un rôle fait référence à une fonction au sein de l'organisation ou du domaine de gestion étudié. Il permet de définir les autorisations d'accès aux données en fonction des traitements à réaliser.

Exemple : selon le niveau de responsabilité et les fonctions au sein du service GRH, les informations sur les employés seront plus ou moins accessibles. On peut distinguer les informations relatives à la carrière professionnelle, à la formation continue, à la productivité ou CA réalisé, …

Une analyse des données et des traitements préalablement à l'implémentation d'une base de données permet de définir les rôles. Des outils tels que le modèle organisationnel des données (MOD) et le modèle organisationnel des traitements (MOT) au programme de certaines STS permettent cette analyse.

Deux types d'architecture sont à distinguer.

· Une application de type bureautique, stockée sur une ressource partagée du RLE.
il faudra dans ce cas gérer le partage :
- de la ressource (dossier, fichier),
- de la base de données (paramétrage de l'accès non exclusif, création des rôles et définition des droits).

Cette mise en œuvre est présentée dans le document "TPPartage.doc" téléchargeable ici : 
http://carmit.ac-grenoble.fr/index.php?tg=articles&topics=222
· Une architecture client serveur n tier.

Une application client serveur peut être découpée en trois niveaux de service, chacun échangeant avec les niveaux avec lesquels il est en liaison :
- la couche Présentation (interaction de l'application avec l'utilisateur),
- la couche Traitements (tâches à exécuter) ;
- la couche Accès aux données (stockage des données et contrôle des accès).

Une mise en œuvre des architectures n tier est présentée dans le document " BaseDeDonneesPartagee.doc" téléchargeable ici :
http://carmit.ac-grenoble.fr/index.php?tg=articles&topics=222
4.3. Le chiffrement des données - documents, archives, mot de passe

Avec l'évolution des supports d'information (tels que les lecteurs amovibles, les ordinateurs portables, …) et des moyens d'accès à l'information (les réseaux locaux, les réseaux non filaires et interfaces mobiles), la confidentialité des données numériques concerne dorénavant tout type d'organisation et tout individu.

Tout utilisateur de ressources informatiques doit se préoccuper à double titre de la confidentialité des données :

·  en tant que personne, il doit préserver ses données personnelles,

· en tant que membre d'une organisation, il doit protéger les données exploitées.
Le piratage des données se traduit en pratique par le vol de données, voire de matériel. Afin d'assurer la confidentialité des données, il est nécessaire d'une part de chiffrer les données stockées et d'autre part les communications. Ce dernier point, la sécurité des échanges de données, est abordé au paragraphe 5.

4.3.1. Le chiffrement des données personnelles

L'offre de logiciel propriétaire de chiffrement évolue sensiblement. Des rachats et concentrations se sont multipliés depuis 2008 sur le marché du chiffrement à l'instar de l'acquisition par Symantec en avril 2010 de PGP (logiciel de chiffrement célèbre). Par ailleurs, l'offre de logiciel en Open Source, gratuiciel (freeware) et partagiciel (shareware) est également très importante.

Selon le degré de sensibilité de l'utilisateur aux problèmes de vols de données, il déterminera : 

· la liste des données et les usages à protéger (stockage, échange),

· les contraintes et le coût d'utilisation qu'il est prêt à supporter.

Il pourra ainsi choisir ses logiciels en fonction des méthodes de chiffrement et éventuellement des autres fonctionnalités proposées.

Méthode de chiffrement

· Le chiffrement par fichier
Chaque fichier fait l'objet d'un chiffrement. Cette méthode permet de chiffrer un fichier sans réorganisation des données. Par ailleurs, toute copie est chiffrée. Cette méthode n'est pas adaptée dès que le nombre de fichiers à chiffrer augmente. En outre, les fichiers temporaires sont difficilement chiffrables, ce qui peut constituer une vulnérabilité.

· Le chiffrement dans un conteneur
Il consiste à créer un conteneur (fichier ou partition) généralement associé à un lecteur réseau. Tout ce qui est introduit dans ce conteneur est chiffré et tout ce qui en est extrait est déchiffré. Il est possible de travailler directement sur les fichiers chiffrés. Cette solution présente les avantages de concentrer toutes les données chiffrées au même endroit et de permettre la création d'un conteneur caché. Elle présente par contre les inconvénients de réorganiser l'emplacement des données sur le disque dur, de définir une taille fixe pour le conteneur, de limiter les stratégies de sauvegarde car les sauvegardes incrémentielles et différentielles ne sont plus possibles.

· Le chiffrement par zone (d'un dossier jusqu'au poste complet)
Le chiffrement par zone est transparent pour l'utilisateur et n'a pas les inconvénients du chiffrement dans un conteneur. Tout ce qui est introduit dans la zone est chiffré et tout ce qui en est extrait est déchiffré. La taille de l’espace chiffré varie.
Le chiffrement du poste complet est l’une des extensions du chiffrement par zone. Des fichiers du système peuvent être exclus du chiffrement. La sécurité est plus complète car les fichiers et répertoires temporaires générés dans le système lors de l’utilisation des données sont également chiffrés.

Autres fonctionnalités

· Le chiffrement de la mémoire virtuelle
La mémoire virtuelle prend la forme d'un fichier d'échange ou d'une partition dédiée et sert à étendre la mémoire utilisable par un système d'exploitation.
Les données peuvent être copiées temporairement dans cette mémoire et il peut être nécessaire de la chiffrer.
· L’effacement sécurisé des données
Certains logiciels permettent l'effacement des données par écritures successives rendant très difficile la récupération des données.

Gestion des paramètres d'authentification (nom de connexion/mot de passe)
L'augmentation des échanges de données numériques conduit à un nombre croissant de paramètres d'authentification que chaque individu doit mémoriser, à l'instar de l'accès à de nombreux sites internet.

La plupart des personnes utilise alors une liste écrite de mots de passe ou utilise un mot de passe identique pour accéder à plusieurs systèmes. Ces solutions sont fragiles et peu sûres. Des logiciels de chiffrement proposent de conserver une liste chiffrée des paramètres d'authentification sous format numérique. Un mot de passe principal en permet l'accès.

Une mise en œuvre de ces méthodes de chiffrement est présentée dans le document "TPChiffrement.doc" téléchargeable : http://carmit.ac-grenoble.fr/index.php?tg=articles&topics=222.

Méthodes de chiffrement 
Elles sont basées sur des algorithmes à clé symétrique (ou algorithmes à clé privée). La même clé permet à la fois de chiffrer et déchiffrer l'information. 
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Ces méthodes sont adaptées pour le stockage des données. La confidentialité des données chiffrées est considérée comme assez bonne si la clé de chiffrement (mot de passe, fichier-clef) respecte les règles de complexité et reste secrète.
Rappel : utiliser une méthode d'authentification forte élimine toute tentative d'attaque en force brute.

En effet, la sécurité d'un bon procédé de chiffrement à clé symétrique repose sur la clé et non sur l'algorithme. Par exemple, l'algorithme DES56 apparu en 1976 n'a été cassé qu'en 1997 (21 ans !). Sa faiblesse provient avant tout de la longueur de sa clé. DES56 utilise une clé de 56 bits, soit 256 possibilités. Un ordinateur spécialisé mettra quelques heures pour essayer toutes les possibilités. Des versions plus récentes des procédés, tels que Blowfish, AES proposent des clés d'au moins 128 bits voire 256 bits. Du fait de la puissance de calcul actuelle des ordinateurs, tenter toutes les possibilités n'est pas envisageable.

4.3.2. Le chiffrement des données au sein d'une organisation

La divulgation de données confidentielles telles que des résultats de recherche, des préparations de dépôts de brevet, des réalisations en phase d’industrialisation, des procédés de fabrication, des informations sur les clients, … peut être catastrophique pour une organisation quelles que soient ses dimensions (taille, CA, part de marché, effectif, …).


Le chiffrement intègre plusieurs aspects : juridique, technique mais surtout organisationnel.

Le chiffrement des données peut être géré par chaque utilisateur. Les postes nomades, les supports amovibles, les interfaces mobiles stockent dans la pratique des données confidentielles. Le développement de leur utilisation et l’augmentation des pertes ou vols qui l’accompagne posent le problème de la protection des informations présentes sur ces matériels. L'usage non maîtrisé de logiciels de chiffrement peut engager juridiquement l'organisme et peut entraîner l'impossibilité de récupérer des données. De ce fait, cette solution n'est pas maîtrisée par l'organisation.
Le chiffrement des données peut également être intégré à la politique de sécurité informatique de l'organisation. Dans ce dernier cas, la réorganisation qui en résulte doit être méthodique et planifiée. Elle s'appuie sur les fonctionnalités du logiciel de chiffrement choisi. Sa mise en œuvre est complexe et recouvre de multiples aspects. Sans être exhaustif, il faut prévoir certaines étapes.
· Lister les données et les usages à protéger (stockage, échange, BYOD).
· Définir les niveaux de protection souhaités.
· Définir les méthodes d'exploitation :

· les types de clés d'accès (symétrique, asymétrique),
· Le stockage des clés (carte à puce, …),
· le renouvellement des clés (durée d'utilisation limitée, perte ou vol de clé),
· Le recouvrement des données,

· La sauvegarde des données.
· Vérifier l'ergonomie de l'application et la facilité de mise en œuvre des procédures afin de garantir l'adhésion des utilisateurs. Le gain de sécurité n’apportant à l’utilisateur aucune fonctionnalité tangible, les contraintes doivent être minimales.
· Organiser et planifier le déploiement.
· Assurer la formation des utilisateurs et définir les éléments de recommandation.
Par exemple, l’utilisateur doit être conscient que l’impression d’un document chiffré entraîne une perte de confidentialité. Par ailleurs, avant de s'absenter, il ne faut plus utiliser le mode mise en veille du moment que la clé d'accès a été entrée ! Il vaut mieux fermer sa session, voire arrêter sa machine (cas du chiffrement du poste complet).

Compléments

· Le stockage des clés : dans un contexte sensible, l'authentification forte devient une nécessité (cf. § 4.1.2).

· Le recouvrement des données.
Il doit être organisé afin de pouvoir faire face aux pertes, vols de clés, mais également aux demandes juridiques. 
L'objectif est de garantir la possibilité de déchiffrer les données même en l'absence de la clé de l'utilisateur.
Pour ce faire, un séquestre de clés est défini, et des responsables de recouvrement sont désignés pour chaque clé utilisateur.
Le recouvrement consiste à permettre le déchiffrage des données de l'utilisateur par plusieurs clés : sa clé et les clés des responsables du recouvrement. Ainsi, en l'absence de la clé de l’utilisateur, les responsables pourront déchiffrer les données de l'utilisateur.
La politique de sécurité doit définir les responsables du recouvrement mais également la procédure de sauvegarde du séquestre de clé.
Des logiciels évolués proposent cette fonctionnalité.

5. La sécurité des échanges de données

5.1. Problématique
5.1.1. Les risques

Internet permet l'échange de données à l'aide d'un grand nombre de protocoles (le principe a été exposé simplement au §3.4). L'organisation des échanges sur Internet n'a pas été initialement conçue dans une optique de sécurisation des échanges. De ce fait, toute information est transmise par défaut en clair et une écoute frauduleuse du trafic réseau avec un logiciel spécialisé permet de capturer des trames. Même si les informations collectées ne sont pas forcément "sensibles", leur analyse permet, par exemple, de récupérer des paramètres d'authentification (identifiant de connexion et mot de passe). L'accès à un serveur ainsi obtenu, rend possible la falsification, le vol de données, l'usurpation d'identité, et divers agissements selon le contexte. Il peut éventuellement permettre la modification d'autorisation d'accès voire l'obtention de privilèges d'administrateur.

5.1.2. Les méthodes
Les méthodes de chiffrement présentées ci-dessus, basées sur une clé symétrique, ne suffisent plus lorsque la problématique de la sécurité des échanges de données est abordée.

L'application "TPChiffrement.doc" montre bien que la clé symétrique qui a permis le chiffrement de données doit être connue pour déchiffrer l'information. 

Le principal problème avec ces algorithmes de chiffrement est l’échange de la clé.

En effet, lorsque la communication envisagée concerne un nombre restreint de personnes qui ont la possibilité de se rencontrer physiquement pour se transmettre la clé, les échanges sécurisés peuvent utiliser ce type d'algorithme. Dans les autres cas, (nombre indéfini d'acteurs ou impossibilité de se rencontrer physiquement), la transmission de la clé n'est pas sure (voie postale, téléphone, courriel, …) et les échanges ne seraient pas réputés sécurisés.
Un autre problème est le nombre de clés nécessaires. En effet, lorsque "n" acteurs doivent communiquer, alors n(n-1)/2 clés sont nécessaires pour que chaque couple d'acteurs puisse communiquer de manière privée. 
Par exemple, six clés sont nécessaires pour l'échange deux à deux de quatre acteurs. 

Lorsque les acteurs sont nombreux ou indéterminés, la solution consiste à utiliser des méthodes de chiffrement basées sur des algorithmes à clés asymétriques (ou algorithmes à clé publique).
Des autorités de certification ont pour rôle de garantir l'identité du propriétaire de clés asymétriques.

À noter que la notion d'acteur de la communication doit être comprise dans son sens le plus large. Elle peut correspondre à des personnes, des machines, des services, des applications. Elle fait référence à la notion de communication entre un serveur et un ou plusieurs clients.

5.2. Les objectifs de la sécurité des échanges

Communiquer de manière sécurisée revient à assurer la confidentialité des données, l'intégrité des données, en garantissant l'authenticité de l'émetteur.

· La confidentialité des données consiste à s'assurer que l'information n'est accessible qu'aux acteurs autorisés.

· L'intégrité des données transmises est une notion associée et complémentaire à la confidentialité. Elle signifie que l'information n'a pas subi d'altération, de modification pendant son transport. En la matière, une fonction de hachage permet de déterminer si les données ont été modifiées.
	Une fonction de hachage calcule un résumé de l'information transmise (ou empreinte).
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L'émetteur et le destinataire utilisent la même fonction de hachage. Ainsi, le récepteur va déterminer si l'information reçue n'a pas été altérée en comparant l'empreinte reçue à l'empreinte qu'il calcule.
Une fonction de hachage a deux caractéristiques :

· appliquée à un document, elle donnera toujours la même empreinte,

·  elle ne permet pas d'obtenir le document à partir de son empreinte.



· L'authentification consiste à garantir l'identité de l'émetteur.
Par exemple, l'utilisation d'un certificat validé par une autorité de certification sert de signature et permet de garantir l'authenticité de l'émetteur.
Notion complémentaire, la non-répudiation : la signature de l'émetteur peut servir de preuve de l'échange.

5.3. Chiffrement et algorithmes à clés asymétriques

Cette méthode est progressivement présentée à l'aide de schémas. Le paragraphe 5.3.3 propose la méthode complète et opérationnelle de chiffrement d'un échange. 
5.3.1. Principes de fonctionnement et usages

Les algorithmes de chiffrement à clés asymétriques utilisent deux clés distinctes.

[image: image9.jpg]Génération d'une ou plusieurs paires de clés ?}'

Chiffrement

&

Déchiffrement

&





Chacune des clés a seulement deux fonctions :

· chiffrer une information,

· déchiffrer une information qui a été chiffrée avec l'autre clé.

Ces clés sont dites asymétriques car une information chiffrée ne peut pas être déchiffrée avec la même clé. Il est nécessaire de posséder la seconde clé pour pouvoir la déchiffrer.

Ces caractéristiques vont permettre de sécuriser les échanges de données.

· Chaque acteur va générer sa paire de clés.

· Chaque détenteur d'une paire de clés va diffuser, au choix, l'une des deux clés (clé publique) auprès d'acteurs en particulier, ou plus largement sur des annuaires de clés accessibles à tous ou sur des sites ; l'autre clé devient la clé privée (ou clé secrète) et doit rester confidentielle ; elle doit être conservée en lieu sûr.

· Le chiffrement d'une information s'effectue avec la clé publique du destinataire ; seul le destinataire peut déchiffrer l'information à l'aide de sa clé privée.

· La signature d'un message s'effectue avec sa propre clé privée. Le destinataire authentifie l'émetteur en déchiffrant la signature à l'aide de la clé publique de l'émetteur.

Exemple : Clémentine envoie un message chiffré et signé à Tom, comprenant un document volumineux.
- Clémentine signe le message à l'aide de sa clé privée.
- Clémentine chiffre le message signé à l'aide de la clé publique de Tom.
- Tom déchiffre le message à l'aide de sa clé privée.
- Tom vérifie la signature à l'aide de la clé publique de Clémentine.
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Compléments :

· Contrairement aux procédés à clé symétrique, seules "n" paires de clés sont nécessaires pour que "n" acteurs puissent communiquer secrètement entre eux.

· À la génération d'une paire de clés, l'acteur doit fixer une phrase secrète qui lui permettra de déverrouiller la clé privée. Ce mot de passe doit être complexe car il est la seule protection si la clé est volée.

· À la génération d'une paire de clés, l'acteur doit générer un certificat de révocation. En cas d'oubli de la phrase secrète ou si la clé privée est compromise, ce certificat de révocation est publié pour notifier aux acteurs que la clé publique n'est plus utilisable.

· Ce certificat de révocation doit être stocké dans un endroit sûr afin d'éviter qu'un tiers malveillant puisse l'obtenir et le publier, rendant ainsi inutilisable la clé publique correspondante.

· La sécurité d'un bon procédé de chiffrement à clés asymétriques repose sur la longueur de la clé et non sur l'algorithme. Le fonctionnement d'un tel algorithme diffère des méthodes à clé symétrique. Il est basé sur la difficulté de factoriser de grands nombres premiers. Du fait de l'évolution récente des technologies de factorisation, une longueur de 2048 bits des clés publiques semble être recommandée.

5.3.2. Méthode mixte de chiffrement

Les algorithmes à clés asymétriques sont plus complexes et les opérations de chiffrement et déchiffrement des données sont plus longues par rapport aux algorithmes à clé symétrique.

Une méthode hybride, généralement utilisée pour rendre plus rapides les échanges sécurisés, consiste à :

· générer une clé symétrique, appelée également clé de session (à usage unique),

· chiffrer l'information à échanger (parfois volumineuse) à l'aide de cette clé symétrique,

· chiffrer la clé symétrique à l'aide de la clé publique du destinataire,

· signer éventuellement à l'aide de sa propre clé privée.

Le destinataire utilise sa clé privée pour déchiffrer la clé de session et la clé de session est ensuite utilisée pour déchiffrer les données. Cette méthode mixte permet d'associer la performance du chiffrement à clé symétrique (pour les données) et la sécurité du chiffrement à clés asymétriques (pour l'échange de la clé de session et la signature).

Reprenons l'exemple précédent : Clémentine envoie un message chiffré et signé à Tom, comprenant un document volumineux.
 - Clémentine signe (chiffre) le message à l'aide de sa clé privée.
- Clémentine chiffre le message signé à l'aide d'une clé de session (symétrique) à usage unique.
- Clémentine chiffre la clé de session à l'aide de la clé publique de Tom.
- Tom déchiffre la clé de session à l'aide de sa clé privée.
- Tom déchiffre le message signé à l'aide de la clé de session.
- Tom déchiffre le message signé à l'aide de la clé publique de Clémentine et vérifie de ce fait la signature.
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5.3.3. La signature et l'intégrité des données

Nous présentons ici la méthode complète et opérationnelle de chiffrement d'un échange.

Une signature numérique certifie l'authenticité de l'émetteur et l'intégrité des données transmises.

· Dans une première méthode, la signature est apposée sur les données à échanger.
Le signataire chiffre les données avec sa clé privée. Tout destinataire utilise la clé publique du signataire pour déchiffrer les données.

Cette méthode correspond à l'exemple précédent.

Cette méthode de signature basée sur des clés asymétriques est trop lente pour être utilisée sur des données volumineuses.

· Une alternative consiste à utiliser une fonction de hachage (les données sont hachées à l'aide de cette fonction). Le résultat de ce hachage forme une empreinte et correspond à la signature du document.

· Seul cette empreinte est chiffrée en utilisant la clé privée du signataire. Cette empreinte est une suite de caractères peu volumineuse et son chiffrement est donc très rapide.
Tout destinataire utilise la clé publique du signataire pour déchiffrer la signature. Pour s'assurer de l'intégrité des données transmises et de l'identification de l'émetteur, la même fonction de hachage est utilisée par le destinataire.

Reprenons l'exemple précédent : Clémentine envoie un message chiffré et signé à Tom, comprenant un document volumineux.
 - Clémentine chiffre le message à l'aide d'une clé de session (symétrique) à usage unique.
- Clémentine chiffre la clé de session à l'aide de la clé publique de Tom.
- Clémentine hache le message et chiffre (signe) la valeur retournée (empreinte) à l'aide de sa clé privée.
- Tom déchiffre la clé de session à l'aide de sa clé privée.
- Tom déchiffre le message à l'aide de la clé de session.
- Tom déchiffre la signature à l'aide de la clé publique de Clémentine.
Il vérifie ensuite la signature en hachant le message déchiffré et compare la valeur retournée à la signature reçue.
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On observe que cette méthode n'utilise les clés asymétriques que pour chiffrer/déchiffrer la clé de session et la signature.
Cette méthode qui peut paraître complexe, est en fait mise en œuvre en toute transparence par les applications (un logiciel de messagerie dans l'exemple).
SHA (version 1 et 2) sont les fonctions de hachage les plus utilisées. La fonction de hachage MD5 est plus ancienne, moins sure et ne doit plus être utilisée.

5.3.4. La validité des clés publiques
Le point faible de la méthode de chiffrement à clés asymétriques est la validité des clés publiques.

Il existe deux risques :

· les composants d'une clé publique peut être falsifiée, modifiée,

· l'identité de l'émetteur d'une clé publique n'est pas garantie et l'usurpation d'identité est possible.

Protection contre la modification des composants de la clé publique

Les clés publiques stockées sur les serveurs de clés ou sites sont potentiellement falsifiables.

Chaque acteur qui génère une paire de clés, auto-signe sa clé publique à l'aide de sa clé privée.
Il garantit ainsi l'intégrité des composants de sa clé publique. Une auto-signature revient à certifier sa clé publique (voir infra : les certificats). Toute modification sera ainsi détectée automatiquement lors de la vérification de la signature.
Protection contre l'usurpation d'identité
· Chaque acteur possède un trousseau de clés dans lequel sont stockées les clés publiques de ses correspondants.

· L'échange de données sera sécurisé si les acteurs de la communication ont la possibilité de valider les clés publiques utilisées. Il existe deux contextes de validation des clés :

5. Si les acteurs de la communication sont des personnes qui se connaissent, ils peuvent valider leurs clés publiques par différents moyens non électroniques (courrier postal, téléphone, rencontre, par exemple).

· Une clé publique ainsi validée peut-être signée par le destinataire.

· Ces acteurs peuvent également tisser une toile de confiance à l'aide de règles d'auto-validation des clés.

Exemple

- Clémentine et Tom ont auto-signé leur propre clé publique à l'aide de leur clé privée.
- Ils s'échangent leur clé publique et se téléphonent pour vérifier l'empreinte de leur clé publique respective.
- Clémentine signe la clé publique de Tom, dans son trousseau de clés, avec sa clé privée. Elle précise également qu'elle accorde toute sa confiance dans les clés publiques signées par Tom.
- Par ailleurs, Tom a signé la clé publique de ses collaborateurs Angèle et Jérémy en leur accordant toute sa confiance et Angèle a signé la clé publique de Mathilde.
- Clémentine a fixé deux règles d'auto-validation : elle fait confiance à toute clé validée par une clé ayant toute sa confiance et la longueur de chemin des clés signées conduisant à sa propre clé est fixée à deux.
- La toile de confiance de Clémentine inclut donc Tom, Angèle, Jérémy, mais pas Mathilde car la longueur de chemin est de trois.
6. Dans tous les autres cas (individus qui ne se connaissent pas ou autres types d'acteurs : machines, services, applications), les acteurs de la communication vont devoir obtenir un certificat d'une autorité de certification pour se protéger contre l'usurpation d'identité.

· Un certificat est un document électronique qui indique principalement :

· la désignation de l'autorité de certification,

· l'identité du propriétaire du certificat,

· la période de validité du certificat,

· la ou les clés publiques de ce propriétaire.

· Ce certificat est signé selon les principes de signature déjà exposés (§5.3.3.) :
- la fonction de hachage calcule une empreinte du certificat ;
- cette empreinte est signée à l'aide de la clé privée de l'autorité de certification ;
- cette signature est apposée sur le certificat.
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· Le destinataire peut donc vérifier l'identité du certificat :
- la clé publique de cette autorité de certification permet de déchiffrer la signature et d'obtenir l'empreinte du certificat ;
- la fonction de hachage calcule une empreinte du certificat ;
- les deux empreintes doivent être identiques.
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Une mise en œuvre de ces méthodes de chiffrement est présentée dans le document "TPChiffrementEchange.doc" téléchargeable : http://carmit.ac-grenoble.fr/index.php?tg=articles&topics=222.

Les autorités de certification (AC) ont une structure d'organisation de type hiérarchique.

· Le rôle d'une AC, est de délivrer des certificats aux acteurs de la communication après avoir vérifié l'identité du demandeur.

· Une AC peut être externe (VeriSign, par exemple) ou interne à une organisation.

· Au sein d'une structure, dans la plupart des cas, l'autorité de certification racine (ou "autorité racine") est réservée exclusivement à la délivrance de certificats à d'autres AC, appelées autorités de certification subordonnées. 
Ces dernières délivrent à leur tour des certificats soit à d'autres AC hiérarchiquement inférieures, soit à des acteurs finals de la communication.

· Une autorité de certification subordonnée est donc une autorité qui est certifiée par une autre AC de niveau supérieur.

· L'ensemble des AC d'une organisation forme une hiérarchie de certification.

Les autorités de certification externes sont reconnues comme des tiers de confiance par tous les acteurs de la communication.
Au sein d'une organisation, les autorités de certification devront être reconnues comme des tiers de confiance par les acteurs appartenant à cette organisation. Si les AC internes ne sont pas certifiées par une AC externe, l'application cliente devra être paramétrée pour accepter l'exception de sécurité.

Exemple d'un site certifié par une AC interne, elle-même non certifiée par une AC externe.

[image: image15.jpg]) Connexion non cer Mozilla Firefox
Eichier Edtion ffichege Historigue_ Marque-pages  Qutls 2
6 & C Ca1 | A | hitps:fjovidentia.lyc-edouard-herriot. ac-grenable. friindex.php7tg=logingcmd=authformemsg=Connexioner= 17 =
A Connexion non certifice
Cette connexion n'est pas certifiée

Vous avez demands & Firefox de se connicter de manidre sécurisée & ovidentia lyc-edouard-
herriot.ac-grenoble.fr, mafs nous ne pouvons pas confimer que volre connexion est sécurisée,

Normalement, lrsaue vaus essaye de vous connecter ds maniére sécurisée, les stes présentent Lne

identfication certfiée pour prouver que Yous vous trouvez & la banne adesse. Cependant, lidentite
de ce site ne peut pas étre vérfiée,

Que doi

je faire 7

51 vous vous connectez habitusllement: & ce it sans probléme, cette erreur pet signifier que
uelauun essaie dusurper identis de ce ste et vous ne devriez pas continuer.

Sorti dic |

Détails techniques
Je comprends les risques

S vous camprenez ce qui e passe, vous pouves indiguer & Fefox de commencer & fae confance &
Tideication d ce ke, MEme i vous avez confiance en ce site, cette erreur pourrait

signifier que quelqu'un est en train de pirater votre connesion.

Najoutez pas dexception & moins que vous ne connaisiez une bonne raison pour lsquells ce site
il pas didentication certfie.

jaLter une exception




Le navigateur signale le certificat non vérifié par une AC externe
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L'utilisateur vérifie la signature et peut ajouter une exception de sécurité
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Le navigateur affiche la page correspondant à l'exception de sécurité
5.4. Sécurisation des transactions via Internet

Les notions précédemment abordées et présentées à l'aide d'un exemple d'échange de courriels peuvent être généralisées à toute communication.

L'objectif est d'établir un canal de communication sécurisé entre un client et un serveur quelconques (individus, machines, services, applications) après une authentification du serveur et éventuellement du client.
Si un individu est concerné par l'échange, cette sécurisation doit être la moins contraignante et la plus transparente possibles.

Le protocole Transport Layer Security (TLS)

TLS est issu du célèbre protocole SSL de Netscape lors du rachat de SSL par l'IETF
 en 2001.

L'utilisation de ce protocole s'est généralisée du fait de la transparence qu'il procure à l'utilisateur.

En effet, dans le modèle TCP/IP, ce protocole est situé entre la couche transport et la couche application.

Ainsi, TLS peut être utilisé pour sécuriser des transactions indépendamment du protocole applicatif utilisé (HTTP, FTP, POP, IMAP, …).

Tout logiciel de navigation supporte dorénavant le protocole TLS.

Pour l'utilisateur, l'accès à un serveur WEB sécurisé par TLS (ou SSL) se traduit par une adresse internet (URL) commençant par "https" au lieu de "http" et éventuellement par l'icône d'un cadenas verrouillé en bas de page.

5.4.1. Principe de fonctionnement

Le chiffrement des données échangées s'effectue à l'aide d'une clé de session symétrique selon la méthode mixte de chiffrement précédemment étudiée (§ 5.3).

Les étapes sont : 

· l'authentification du serveur et éventuellement du client, 

· la génération d'une clé de session symétrique,

· la transaction sécurisée avec la clé de session.

Quelques précisions sur l'authentification.

Authentification par certificat délivré par une autorité de certification

· Le client se connecte à l'aide d'un protocole sécurisé au serveur.

· Le serveur envoie son certificat contenant sa clé publique au client.

· Le client vérifie le certificat à l'aide de la clé publique de l'AC.

· Le client génère une clé de session (symétrique) et la chiffre avec la clé publique du serveur.

· Le client envoie son certificat contenant sa clé publique et la clé de session chiffrée au serveur.

· Le serveur vérifie le certificat du client à l'aide de la clé publique de l'AC et déchiffre la clé de session à l'aide de sa clé privée.
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Authentification du client

· La connexion du client peut être anonyme.

Par exemple, lorsqu'un utilisateur se connecte à un site sécurisé sans s'authentifier à des fins de consultation ou de téléchargement.

· La connexion du client peut s'effectuer à l'aide :

· d'un mot de passe (§ 4.1.1),
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· d'une authentification forte (§ 4.1.2),
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Connexion avec une clé OTP
· d'un certificat validé et signé par le destinataire (§ 5.3.4),
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Clé publique GnuPG signé par le destinataire
· d'un certificat délivré par une AC interne à une organisation,

· d'un certificat délivré par une AC externe.

5.4.2. Réseaux privés virtuels (ou VPN)
La problématique est la sécurisation des transmissions d'informations via Internet, au sein d'une organisation.

En effet, les besoins de communication distante des organisations dans le cadre d'intranets ou d'extranets rendent nécessaire l'interconnexion sécurisée des réseaux locaux. Les organisations souhaitent communiquer avec leurs établissements, filiales, clients, fournisseurs, etc.

L'objectif est donc de créer des liaisons privées et sécurisées entre des réseaux locaux en passant par Internet (zone dont la confiance est nulle).

Les méthodes de chiffrement précédemment exposées sont appliquées.

Le serveur et le client VPN s'authentifient mutuellement et génèrent une clé de session pour le chiffrement des données.

Les acteurs de la communication sont des équipements réseaux. Ils sont authentifiés par des certificats.

L'image du tunnel est utilisée pour représenter la liaison entre le serveur et le client VPN où transitent les données chiffrées. Cette notion de tunnel vient du protocole d'encapsulation (tunneling) utilisé.
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Ces réseaux sont dits privés car la confidentialité, l'intégrité des données et la signature des correspondants sont assurées.

Ils sont dits virtuels car l'information transite via Internet, par différents opérateurs, sur des routes non définies.

Ces VPN sont peu coûteux et leur utilisation se généralise au détriment des lignes spécialisées même si les débits n'ont pas la même garantie.

Des protocoles de "tunnelisation" existent à différents niveaux de TCP/IP. À titre d'exemple, on peut citer :

· L2TP (Layer Two Tunneling Protocol), protocole de niveau 2,

· IPsec, protocole de niveau 3.
� Analyse prospective sur l'évolution de la cybercriminalité de 2011 à 2020 – à consulter sur � HYPERLINK "https://www.signal-spam.fr/actualites/analyse-prospective-sur-l%C3%A9volution-de-la-cybercriminalit%C3%A9-de-2011-%C3%A0-2020" ��https://www.signal-spam.fr/�.


� Bring Your Own Device (BYOD)


� Le terme "hacker" est souvent mal utilisé car il regroupe en fait les personnes maîtrisant les mécanismes de sécurité informatique chargées initialement de trouver et corriger les failles de réseaux en essayant de s'y introduire par effraction (chapeaux blancs ou "white hat"). Ils peuvent cependant utiliser leurs connaissances à des fins malveillantes (chapeaux noirs ou "black hat").


� Des lenteurs peuvent apparaître sur une machine un peu ancienne du seul fait de l'analyse au démarrage et de l'analyse en temps réel réalisées par l'anti-virus.


� Les stratégies définies sur un ordinateur ou un réseau permettent de la désactiver.


� Souvent les outils de dissimulation d'activité ("rootkits") utilisent des processus cachés ou des noms de processus qui semblent "système" pour ne pas montrer leurs exactions.


� Méthode qui consiste à tester toutes les combinaisons possibles pour découvrir un mot de passe ou une clé.


� Internet Engineering Task Force : groupe informel international qui œuvre à l'élaboration de standards et rédige des spécifications (Request For Comments ou "RFC"), pour Internet.
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