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Travaux Pratiques
Protection des documents par Chiffrement
Préalable

Ce TP a pour objet la présentation de méthodes de chiffrement des données. Il s'appuie sur le document " FormSecurite.doc" téléchargeable ici : http://carmit.ac-grenoble.fr/index.php?tg=articles&topics=222
Chaque partie commence par la présentation d'un "État initial" que le professeur adapte au contexte de sa séance avant distribution numérique (évitons d'imprimer) aux élèves.
Trois logiciels en Open Source ont été choisis (et installés en local) pour présenter ces méthodes de chiffrement.
· Password Safe (version 3.27) : un logiciel de protection des mots de passe.
http://www.commentcamarche.net/download/telecharger-34055443-password-safe 
Lors de l'installation, cocher "Français", décocher :
- Afficher dans le menu Démarrer,
- Désinstaller le raccourci,
- Installer un raccourci sur le bureau.
Après installation, faire une copie du raccourci de l'application dans "C:\Documents and Settings\All Users\Bureau".
· AxCrypt (version 1.7.2126.0) : un logiciel de chiffrement par fichier.
http://www.commentcamarche.net/download/telecharger-3673524-axcrypt
· TrueCrypt (version 7.1) : un logiciel de chiffrement par conteneur et par zone.
Logiciel : http://www.truecrypt.org/downloads
Patch pour la version française : 
http://www.truecrypt.org/localizations
(à décompresser dans "C:\Program Files\TrueCrypt").
1. Gestion sécurisée des paramètres d'authentification
État initial
· Un réseau local ORPÉO :
- nom de domaine : orpeo,
- nom de serveur ORPÉO : 1FT38000,
- nom de la station : S405A01.
- logiciel : Password Safe.
· Un compte d'utilisateur quelconque.

Activités :
- travail individuel,
- mise en place d'une gestion sécurisée des paramètres d'authentification.
Le logiciel Password Safe permet de conserver nos multiples paramètres d'authentification (nom de connexion/mot de passe) dans un fichier protégé par chiffrement
.

L'utilisation de ce type de logiciel est simple. Il permet :

· la création d'une ou plusieurs bases de données dont la sécurité est assurée par un mot de passe,

· le paramétrage des options,

· la création d'entrées correspondant aux paramètres d'authentification que l'on souhaite protéger (nom d'utilisateur/mot de passe),

· la création de groupes d'entrées permettant une organisation sous forme d'arborescence.

· la restitution des paramètres d'authentification par copie dans le "presse papier".

1. Réaliser l'ensemble des étapes suivantes pour découvrir le produit.

· Créer une nouvelle base.
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Éviter un nom de fichier intelligible comme dans l'exemple ci-dessus. Préférer un nom équivoque ou peu représentatif.
· Définir une combinaison de coffre de qualité.
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Remarque : il est possible à tout moment de changer la combinaison.
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· Observer le paramétrage par défaut des options.
Menu Options, Préférences...

1.1. Quelle est la stratégie de mot de passe ?

1.2. Quelles sont les règles relatives à la sécurité ?

1.3. Quelles sont les règles concernant la sauvegarde ?

· Créer des groupes et des entrées selon vos besoins.

[image: image5.jpg]Fou ajputer e

nouvell ertiée, remplisez los champs cidessous. Aumeins

unite et un mot de passe sont requis 51 vous avez definiun nom dutlsateur
par dafaut, | apparailra dans Ie champ Nom duffisateu.

Groupe
Tite:

Nom dutlisateu:
Mot de Passe:
Confimez

URL:

Interet

Melbcad ‘

| (oo ) e

hitps: /webmail ac-grencble fr |




 [image: image6.jpg]Ajouter une entrée.

Génral | Avance | Heures et Dats | Stotégi de mot depasse

Fou ajouterune nouvells entiés, remplissez les champs ordessous. Au moins
untite et un ot de passe sont requis 51 vous avez défni un nom dutlsateu
par dafaut, | apparaiira dans e champ Nom duffsateu.

The .

Nom dutisateur: 21354123858 ]

MotdoPasse: [wnmnmn

Confimez P
UAL: hips:/uidemabanque.com Aler
couriet b

Gowe [P





1.4. Préciser l'utilité du champ "Groupe".

1.5. Préciser l'utilité des boutons "Afficher" et "Générer".
· À la question : "Définir un nom d'utilisateur par défaut ?", répondre "Non".

· Tester le recouvrement des noms d'utilisateur et mot de passe :
- à l'aide du menu contextuel "Copier…",
- à l'aide du menu contextuel "Exécuter l'autofrappe".
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1.6. Écrire la procédure de recouvrement des paramètres d'authentification.
· Bien Quitter l'application.

Remarque
Créer deux bases de mot de passe permet de se prémunir de l'oubli de la combinaison du coffre.
La première base stocke la combinaison de la deuxième base et inversement.
Cela permet également une meilleure organisation (mots de passe personnel/professionnel, par exemple).
2. Chiffrement par fichier
État initial
· Un réseau local ORPÉO :
- nom de domaine : orpeo,
- nom de serveur ORPÉO : 1FT38000,
- nom de la station : S405A01.
- logiciel ; AxCrypt.

· Des comptes d'élèves affectés à une classe (TSTGGRH1 dans l'exemple suivant) :
2 élèves (login : martanea et beauquaj dans l'exemple) qui ont pour mission de chiffrer/déchiffrer les éléments du dossier H:\grh.
· Une base de données Access stockée dans la ressource "echange" de la classe (TSTGGRH1ech dans l'exemple) : H:\grh\grh.mdb.
Activités :
- travail de groupe de 2 ou 3 utilisateurs,
- chiffrer/déchiffrer des dossiers et fichiers.

AxCrypt est un logiciel de chiffrement de fichiers ou dossiers sous Windows. AxCrypt utilise l'algorithme AES-128.

Il possède les fonctionnalités suivantes :

· Intégration aux menus contextuels de Windows. Un clic droit sur un fichier permet de le protéger.

· Intégration du double-clic permettant d'ouvrir les fichiers chiffrés.

L'utilisation de ce type de logiciel est simple. Il permet le chiffrage et déchiffrage de fichier à l'aide d'un mot de passe ou fichier-clef.

2. Réaliser le chiffrement à l'aide d'un mot de passe.

· Se connecter avec le 1er compte d'élève "beauquaj".

· Chiffrer le fichier H:\grh\grh.mdb à l'aide d'un mot de passe.
Clic droit, Crypter
.
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2.1. Commenter. Quel est le nom du fichier chiffré ?
· Se connecter avec le 2ème compte d'élève "martanea".

· Tenter d'ouvrir la base de données grh.mdb.

· A l'aide du mot de passe fourni par le 1er élève, l'ouvrir et la modifier.
Ajouter par exemple, un champ dans la table "Employe".
2.2. Commenter les résultats de la procédure.
· Copier "grh-mdb.axx" en "Copie_grh-mdb.axx".

· Déchiffrer le dossier H:\grh.
Clic droit sur H:\grh, Décrypter.

2.3. Pourquoi la fenêtre "Enregistrer sous" est-elle proposée ?
3. Réaliser le chiffrement à l'aide d'un fichier-clef.

· Se connecter avec le 1er compte d'élève "beauquaj".

· Créer un fichier-clef (clic droit sur un dossier ou fichier quelconque).
Le nommer sous la forme "<Votre_Nom>.txt" et le stocker dans la ressource "TSTGGRH1ech" (lecteur H).
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· Chiffrer le dossier H:\grh à l'aide du fichier-clef.
Clic droit, Crypter, puis sur l'icône "Parcourir" (…) de la rubrique "Fichier-clef".
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3.1. Comparer la procédure de chiffrement protégé par mot de passe de celle par fichier-clef. Que penser du message d'avertissement proposant d'imprimer une copie du fichier-clef ?
· Ouvrir le fichier-clef et observer le contenu.
· Faire une copie du contenu de ce fichier texte dans un nouveau fichier texte.
Nommer la copie sous la forme "Copie_<Votre_Nom>.txt".

· Se connecter avec le 2ème compte d'élève "martanea".

· Ouvrir la base de données grh.mdb à l'aide du fichier-clef "<Votre_Nom>.txt".
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· Ouvrir la base de données grh.mdb à l'aide du fichier-clef "Copie_<Votre_Nom>.txt".
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· Déchiffrer le dossier H:\grh à l'aide d'un fichier-clef.
Clic droit, Décrypter.
3.2. Commenter le résultat de ces manipulations.
Complément AxCrypt permet de faire des fichiers auto-extractibles afin d'éviter aux destinataires de fichiers chiffrés d'avoir à installer AxCrypt.

3. Chiffrement par conteneur
État initial
· Un réseau local ORPÉO :
- nom de domaine : orpeo,
- nom de serveur ORPÉO : 1FT38000,
- nom de la station : S405A01.
- logiciel : TrueCrypt (version française incomplète).
· Des comptes d'élèves affectés à une classe (TSTGGRH1 dans l'exemple suivant) :
2 élèves (login : martanea et beauquaj dans l'exemple) qui souhaitent créer un conteneur chiffré. Le dossier H:\grh sera copié dans ce conteneur.
· Une base de données Access stockée dans la ressource "echange" de la classe (TSTGGRH1ech dans l'exemple) : H:\grh\grh.mdb.
Activités :
- travail de groupe de 2 ou 3 utilisateurs,
- monter/démonter un volume correspondant à un conteneur chiffré.

TrueCrypt est un logiciel de chiffrement par conteneur (et par zone
) et permet de créer des disques virtuels chiffrés.

Un fichier contenant un disque virtuel peut être placé sur disque dur, CD, DVD ou clef USB.

Il peut être protégé par mot de passe ou fichier-clef.

Un disque TrueCrypt, une fois "monté" apparaît comme un nouveau disque dans le système (volume).

Actuellement, l'interface de ce logiciel n'a pas fait l'objet d'une traduction complète en français.

4. Créer le conteneur H:\Groupe1 chiffré et protégé par fichier-clef.
· Se connecter avec le 1er compte d'élève "beauquaj".
· Créer un volume :
· laisser cocher "Create an encrypted file container", Suivant,

· laisser cocher "Volume TrueCrypt standard", Suivant,

· choisir H:\Groupe1 comme emplacement du volume ("Groupe1" est le nom de fichier), Suivant,

· laisser les algorithmes par défaut, Suivant,

· fixer la taille du volume à 1Mo, Suivant,

· cocher "Fichiers clef", bouton "Fichiers clef…"
bouton "Add Files…", choisir le fichier-clef créé dans la partie précédente : "H:\<Votre_Nom>.txt",
Ok, Suivant,
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· lire puis Formater,
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· Quitter l'assistant.
4.1. Commenter l'utilisation du fichier-clef créé dans la partie précédente.
Le conteneur est créé. Il suffit de le "monter" pour pouvoir l'utiliser.

5. Monter un volume correspondant au conteneur H:\Groupe1
· Monter un volume :
· bouton "Fichier…", choisir le fichier H:\Groupe1,
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· choisir un lecteur réseau libre, bouton "Monter",
cocher "Fichier clef" et sélectionner le bon fichier-clef.
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· Quitter l'interface.

5.1. Distinguer les notions de volume et de conteneur.

6. Tester l'utilisation de ce volume et commenter.

· Copier le dossier H:\grh dans Q:.

· Ouvrir à nouveau l'interface TrueCrypt et Démonter le volume.

· Faire une copie au même endroit du fichier H:\Groupe1. La nommer "Copie_Groupe1".

· Se connecter avec le 2ème compte d'élève "martanea".
· Monter le volume H:\Copie_groupe1 en utilisant le fichier clef "Copie_beauquaj.txt".
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Compléments
Ce logiciel permet la création de volume caché. Le conteneur créé aura dans ce cas deux parties. Un premier accès protégé (par mot de passe ou fichier-clef) correspondra au volume standard. Un deuxième accès protégé correspondra au volume caché.






� L'algorithme de chiffrement par bloc "Blowfish" de Bruce Schneier est utilisé. Les détails sur cet algorithme y compris des comparaisons de vitesse et une liste étendue de produits qui l'utilisent, sont disponibles sur � HYPERLINK "http://www.schneier.com/blowfish.html" ��http://www.schneier.com/blowfish.html�.


� L'utilisation des termes crypter/décrypter comme synonymes de chiffrer/déchiffrer n'est pas correcte. Décrypter consiste à retrouver un texte original à partir d'un message chiffré sans posséder la clef de déchiffrement. Décrypter ne peut donc pas accepter d'antonyme : il est en effet impossible de créer un message chiffré sans posséder de clef de chiffrement.


� TrueCrypt permet de chiffrer une partition (ou disque) système ou non. Ce chiffrement par zone n'est pour l'instant pas abordé ici.
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